Informare prelucrare date personale
- clienti persoane fizice

» Introducere

1.1. Scopul acestei note de informare

Ne dorim sa fim cat mai transparenti asupra activitatii noastre si a modului in care prelucram
datele cu caracter personal. in cele ce urmeaza, iti vom detalia ce date cu caracter personal
prelucram, ce drepturi ai in legatura cu acestea sau daca sunt alti destinatari carora este
necesar sa le transferam datele tale.

Ca furnizor de servicii de comunicatii electronice, cea mai mare parte din activitatea noastra
— de la incheierea contractului, conectarea apelurilor, furnizarea serviciilor de date, la
promovarea serviciilor noastre, etc. — implica utilizarea datelor cu caracter personal.

Vrem sa te asiguram ca prelucram datele tale personale in deplina siguranta si doar atunci
cand avem un temei legal. Iti respectam pe deplin viata privata si optiunile exprimate in
relatia cu Telekom.

1.2. Cui se adreseaza aceasta nota de informare

Informatiile prezentate aici sunt aplicabile tuturor persoanelor care solicita un serviciu si care
au incheiat un contract cu Telekom in scop personal, adica in afara activitatilor

profesionale.

Totodata, informarea se adreseaza si persoanelor fizice care folosesc sau beneficiaza de
serviciile Telekom, dar care nu sunt in mod direct clienti Telekom — de exemplu atunci cand
sunt utilizate mai multe numere de telefon in familie.

1.3. Promisiunea noastra
Suntem constienti ca succesul nostru depinde de administrarea corecta si in siguranta a
datelor cu caracter personal.

De aceea, Telekom depune eforturi constante pentru a mentine un mediu in care datele tale
personale sunt prelucrate in conditii de siguranta si echitate.

Mai mult, in plus fata de obligatiile legale incidente pentru protectia datelor, am aderat la
Regulile Corporatiste Obligatorii ale Grupului Deutsche Telekom. Acest fapt reprezinta
angajamentul nostru suplimentar pentru grija pe care o purtam protectiei datelor si vietii
private a clientilor si a companiei Telekom.
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» Cum ne poti contacta

2.1. Datele noastre de identificare

Telekom Romania Mobile Communications S.A. are sediul in Bucuresti, B-dul Expozitiei nr.
1C, Cladirea B1, Etajele 1, 2 si 3, sector 1, cod postal 012101, Romania, nr. de ordine in
Registrul Comertului J1999000433406, CUI 11952970, denumita in continuare ,Telekom”.

2.2. Datele de contact pentru Responsabilul cu Protectia Datelor
Telekom a desemnat un Responsabil cu Protectia Datelor, pe care il poti contacta prin
urmatoarele modalitati:
e prin e-mail, la adresa dpo_ TKRM@telekom.ro
e prin posta, la adresa sediului mentionata mai sus
e prin completarea formularului de pe website, disponibil aici:
mobile.telekom.ro/formular-protectia-datelor/

Te rugam sa ne transmiti informatii cu privire la identitatea ta, astfel incat sa te putem
identifica in mod corect. Daca nu suntem convinsi in privinta identitatii tale, Telekom va
decide, in mod prudent, sa nu ofere informatii.

» Ce date personale colectam
3.1. Categoriile de date prelucrate

In functie de serviciile si produsele contractate sau de interactiunile pe care le ai cu
Telekom, putem prelucra urmatoarele categorii de date cu caracter personal:

o date de identificare - precum nume si prenume, adresa de domiciliu, data nasterii,
cod numeric personal (CNP), seria si numarul actului de identitate, etc.

» informatii privind alte adrese furnizate de tine - precum adresa de facturare si
corespondenta, adresa de livrare, etc.

o date de contact - precum adresa de e-mail, numarul de telefon fix, mobil sau fax,
etc.

e copia actului de identitate.

o date de sanatate - in cazul clientilor cu dizabilitati, vom prelucra si date referitoare la
sanatate, pentru a ne conforma obligatiilor noastre legale de a le oferi planuri tarifare
speciale.

+ metadatele comunicatiilor electronice - precum numere de telefon apelate sau
apelante, adrese |P, date privind durata apelurilor sau volumul conexiunilor si cand
au fost acestea efectuate, identificatorul echipamentului (de exemplu IMEI sau alta
serie unica a echipamentului), date de localizare (de exemplu puncte de acces WiFi,
identificator celula de retea), parametri de functionare a produselor si serviciilor, etc.

o date de consum - resurse alocate (minute, SMS sau MB internet), optiuni
contractate suplimentar si cost suplimentar inregistrat.

o date financiare - valoarea facturilor, istoricul platilor, modalitatea de plata, etc.

+ date de client - precum codul de abonat, tipul si valoarea abonamentului, seria
cartelei SIM, solicitari, deranjamente, date privind eventuale fraude sau folosirea
abuziva a serviciilor, etc.

o date din interactiuni - precum inregistrarile unui apel pe care il faceti catre serviciile
de Relatii cu Clientii (de exemplu apel la 1234), notitele facute de angajatii Telekom
in urma unor solicitari sau reclamatii pe care le-ai facut, etc.

o date privind calificarea sau profesia - educatia, profesia, etc.; aceste date pot fi
colectate in cadrul unor cercetari de piata, de exemplu.

o date demografice - precum localitatea si judetul in care folosesti serviciile, varsta,
identitatea genului, etc.
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o date deduse - precum preferintele tale pentru anumite servicii sau produse,
comportamentul tdu de plata, etc.

In ciuda definitiilor largi acordate acestor termeni, una dintre preocuparile noastre constante
este sa prelucram doar datele necesare pentru indeplinirea scopurilor detaliate in sectiunea
4 de mai jos.

Din acest motiv, desi vom folosi acesti termeni, angajamentul nostru este ca nu vom
prelucra toate datele incluse in definitie daca nu este necesar.

in acest sens, auditdm in mod constant activitatea noastra pentru a identifica justul echilibru
al operatiunilor de prelucrare.

3.2. Sursa datelor
e Direct delatine

in general, colectam datele cu caracter personal de la tine, atunci cand interactionam in
magazin, intr-un proces de vanzare la domiciliu, pe website, la telefon, in MyAccount sau
prin corespondenta. Astfel, ai control deplin asupra informatiilor pe care ni le oferi.

in plus, pe parcursul relatiei contractuale se vor prelucra metadatele comunicatiilor
electronice, a caror confidentialitate o garantam prin masuri tehnice si organizatorice stricte.
Precizam ca Telekom nu va avea acces la continutul comunicatiilor electronice si va
respecta pe deplin secretul comunicatiilor tale.

o Din surse externe
Telekom poate colecta informatii de la:

» banci, procesatori de plati, posta sau furnizori de servicii de plata (roboti self-service),
atunci cand nu faci plata direct catre noi, in magazin sau prin MyAccount;

» furnizorul de servicii de comunicatii electronice de la care te portezi in reteaua
Telekom;

o din surse publice precum website-uri, forumuri sau retele de socializare, mass-media
online sau traditionala, atunci cand, de exemplu, identificam reclamatii sau
nemultumiri legate de produsele sau serviciile Telekom;

o ceilalti furnizori de servicii de comunicatii electronice, participanti la baza de date
Preventel*, despre eventuale fraude sau debite restante.

*Preventel este o baza de date dezvoltatad de catre operatorii de telefonie, respectiv Orange,
Vodafone si Telekom. Prin intermediul acestei baze de date, operatorii transfera informatii referitoare
la comportamentul clientilor care nu isi indeplinesc obligatiile de plata ale serviciilor oferite de acestia
sau care comit acte de frauda.

Datele transferate de operatori sunt folosite in analiza cererilor de activare a potentialilor clienti. Un
client care comite o frauda este un client care utilizeaza reteaua si serviciile unui operator cu rea
intentie, Tn general pentru a-si produce beneficii, dar fara a avea intentia de a plati serviciile folosite.

Sistemul Preventel se bazeaza pe un model algoritmic pentru determinarea probabilitatii ca o
persoana sa nu isi indeplineasca angajamentele contractuale care i revin.

Punctajul Preventel este calculat folosind exclusiv datele raportate de toti participantii din cadrul
sistemului Preventel, ceea ce permite incadrarea fiecarei persoane intr-o anumita clasa de risc,
respectiv: Scazut/ Mediu/ Ridicat/ Frauda.
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» In ce scopuri prelucram datele personale

in relatia pe care o ai cu Telekom, operatiunile de prelucrare a datelor cu caracter personal
se pot imparti in 4 etape:

Incheierea contractului
Executarea contractului
Prelucrari post-contractuale
Prelucrari pentru scopuri conexe

PwbhE

Refuzul tédu de a ti se prelucra datele conform celor prezentate mai jos duce la
imposibilitatea Telekom de a oferta si furniza serviciile sau produsele pe care le
comercializeaza.

Prelucrarile bazate pe indeplinirea obligatiilor legale sau pe necesitatea incheierii si
executarii contractului sunt obligatorii si nu putem face exceptii. De asemenea, prelucrarile
intemeiate pe interesul legitim sunt justificate prin motivele legitime si imperioase ce stau la
baza acestora.

4.1. Prelucrari efectuate la incheierea contractului
(i) Verificarea identitatii tale

Primul lucru pe care il facem Tnainte de a incheia un contract este sa-ti verificam identitatea.
Codul numeric personal (CNP) este necesar pentru a ne asigura de identitatea ta si va
servi drept identificator unic al fiecarei persoane, pe toata durata relatiei contractuale cu
Telekom.

Refuzul de a ne oferi codul numeric personal duce la imposibilitatea Tncheierii unui contract
pentru serviciile puse la dispozitie de Telekom, intrucat lipsa acestei informatii creste
exponential riscul sa nu putem realiza identificarea corecta a clientilor nostri.

De asemenea, la contractare este necesar sa ne arati si un act de identitate. Vom solicita si
o copie a actului de identitate, cu scopul de a documenta interactiunea ta cu Telekom.

In cazul in care contractul se incheie prin reprezentare (de exemplu cu procurd), vom
prelucra datele de identificare si datele de contact ale reprezentantului.

Aceasta etapa este foarte importanta si este reciproc benefica. Aceasta etapa se bazeaza
pe interesul legitim de a impiedica furturile de identitate la care ai putea fi supus/a si de a
preveni prejudiciile generate de astfel de fraude pentru Telekom.

Daca te opui acestei prelucrari, Telekom isi rezerva dreptul de a nu incheia contractul cu
tine, intrucat aceste operatiuni sunt realizate cu scopul de a evita fraudele si prejudiciile
aferente.

(ii) Verificari premergatoare contractarii serviciilor
Verificarile de dinaintea contractarii serviciilor au ca scop cunoasterea clientelei si reducerea
garantiei standard care se plateste la incheierea unui contract si implica:

a. crearea unui profil de risc.
b. luarea unei decizii automatizate, bazata pe acest profil, in vederea determinarii
nivelului de garantie.
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Asadar, inainte de a incheia un contract cu tine, Telekom face o analiza de risc bazata pe
probabilitatea de indeplinire a obligatiilor contractuale, respectiv va crea un profil de risc.

Aceasta analiza implica evaluarea informatiilor furnizate de tine sau pe care le detinem din
relatiile contractuale anterioare cu tine, a informatiilor pe care le putem deduce despre tine si
a informatiilor pe care le putem colecta din alte surse.

Astfel, in masura in care detinem aceste informatii, pentru aceasta verificare putem folosi
informatii precum:

e date de identificare, inclusiv CNP

e date demografice - adresa de domiciliu, adresa de instalare a serviciului, varsta, etc

e date privind dispozitivul tau - cookies

e date de consum

e date cu privire la comportamentul tau de client al Telekom - daca ai avut servicii
anterior contractate, care a fost valoarea acestora si comportamentul platilor

o date din baza Preventel

Folosind aceste informatii, aplicam un algoritm care analizeaza factorii pozitivi cu
capacitatea de a creste increderea ca iti vei indeplini obligatiile contractuale, cum ar fi plata
la timp a facturilor anterioare, absenta din Preventel, faptul ca varsta mai mare presupune
un grad mai mare de conformitate, etc.

Rezultatul acestei evaluari presupune atribuirea unui grad de risc, de la scazut la ridicat,
menit s& calibreze potentialul tau financiar cu ofertele si vanzarea cu plata in rate sau
subventionata a produselor puse la dispozitie de Telekom.

Crearea profilului de risc se bazeaza pe interesul legitim de a anticipa eventuale prejudicii
care pot rezulta din frauda sau neindeplinirea obligatiilor contractuale de catre client.

Pentru achizitionarea serviciilor post-platite sau a produselor subventionate, respectiv cu
plata in rate, in baza acordului tau, Telekom va determina, printr-o decizie automatizata,
nivelul garantiei ce trebuie platita la incheierea contractului sau a limitei de credit acordata
pentru rate, prin raportare la gradul de risc calculat conform mecanismului de mai sus.

De exemplu, un astfel de mecanism poate fi benefic pentru clientii care si-au indeplinit
obligatiile de plata la timp si/sau nu apar mentionati in Preventel, deoarece astfel de criterii
scad nivelul garantiei.

In legatura cu aceasta decizie, ai dreptul sa-ti exprimi punctul de vedere, sa contesti nivelul
de garantie rezultat ori sa soliciti interventia umana pentru a modifica garantia, punand la
dispozitia Telekom informatii si documente din care sa rezulte o capacitate mai buna de
plata.

De asemenea, ai dreptul sa nu fii supus/a unei astfel de evaluari. ins3, in acest caz,
Telekom va aplica o garantie standard si neparticularizata.

Daca vrei sa-ti exerciti aceste drepturi, te rugdm sa ne transmiti o solicitare conform
sectiunii 8 de mai jos.

(iii) Incheierea contractului sau pastrarea datelor pentru viitor, daca incheierea
contractului nu s-a realizat

Dupa verificarile efectuate la punctele (i) si (ii), vom putea pregati oferta necesara pentru
incheierea contractului si datele tale de identificare vor fi incluse in sectiunile desemnate din
documentatia contractuald. Aceste informatii sunt necesare pentru incheierea contractului si
pentru indeplinirea obligatiilor legale care cad in sarcina Telekom.
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Daca, din orice motiv, nu s-a finalizat incheierea contractului cu Telekom, dar ti-ai dat
acordul pentru a primi comunicari comerciale, Telekom va pastra datele pentru o perioada
suplimentara de 3 ani, pentru a te contacta conform sectiunii 4.4. punctul (i) Marketing
direct sau pentru situatiile in care ar putea exista potentiale reclamatii sau litigii, conform
sectiunii 4.4. punctul (viii) Litigii si investigatii.

4.2. Prelucrari efectuate pe perioada executarii contractului

(i) Furnizarea serviciilor si produselor

Ulterior incheierii contractului, vom utiliza datele tale pentru instalarea, activarea si
furnizarea serviciilor si/sau pentru livrarea echipamentelor achizitionate. Deoarece oferim
servicii de comunicatii electronice, prestarea acestora implica si prelucrarea metadatelor.

Astfel, atunci cand folosesti serviciile contractate, vom prelucra metadatele aferente
comunicatiei efectuate. Asa cum am precizat anterior, Telekom nu are acces la datele de
continut ale comunicatiilor electronice.

De asemenea, pentru cazurile in care oferim planuri tarifare speciale pentru clientii cu
dizabilitati, vom prelucra datele privind sanatatea in baza obligatiilor legale ce ne sunt
impuse. Aceste prelucrari se vor intemeia pe necesitatea executarii contractului.

(ii) Includerea in registrul de abonati

Prin incheierea unui contract de servicii de telefonie mobilda, vom include datele tale de
contact, respectiv numele, adresa si numarul de telefon, in cadrul registrului de abonati tinut
la nivelul Telekom. Aceste date pot fi solicitate in mod public, de exemplu prin apel la
118011.

Daca nu doresti ca datele tale sa fie incluse n registrul abonatilor, ai dreptul sa te opui in
termen de 45 de zile lucratoare de la data incheierii contractului. La expirarea celor 45 de
zile, daca nu ti-ai exprimat opunerea, datele tale de contact sunt incluse in registrul
abonatilor. Retine ca poti solicita stergerea datelor oricand dupa acest termen.

Crearea unui registru de abonati are la baza interesul legitim al Telekom de a furniza servicii
de informatii privind abonatii. Totodata, avem obligatia legala sa punem la dispozitie registrul
si celorlalti furnizori de servicii de informatii privind abonatii si registre ale abonatilor (de
exemplu pentru cartile de telefon), atunci cadnd primim o solicitare din partea acestora.

(iii) Crearea unui cont MyAccount

In conformitate cu termenii si conditiile contractuale, Telekom fti va crea si pune la dispozitie
un cont MyAccount pentru accesarea serviciilor, astfel incat sa gestionezi mai usor si mai
rapid relatia cu Telekom.

De exemplu, prin MyAccount poti vizualiza documentatia contractuala si facturile emise sau
poti face platile lunare. Astfel, dupa incheierea contractului, Telekom va crea pentru tine un
cont MyAccount pe care va trebui sa-| activezi din aplicatia mobila sau de pe website:
https://mobile.telekom.ro. Aceste prelucrari se vor intemeia pe necesitatea executarii
contractului.
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(iv) Gestionarea relatiei contractuale

Pe parcursul relatiei contractuale vom folosi datele tale personale pentru a raspunde
solicitarilor tale, a rezolva eventuale problemele tehnice, a-ti oferi informatiile pe care ni le
ceri sau pentru eventuale modificari contractuale, reclamatii, deranjamente, etc.

Pentru o mai buna gestionare a relatiei cu tine, Telekom tine o evidenta pentru fiecare client,
in care sunt documentate interactiunile dintre companie si client sau utilizatorii serviciilor
si/sau produselor Telekom. Aceste informatii sunt colectate din interactiunile pe care le ai
direct cu reprezentantii Telekom sau din actiunile pe care le faci prin intermediul MyAccount.

De asemenea, Telekom foloseste datele de contact pentru a-ti transmite mesaje functionale
prin care iti comunicam informatii cu privire la aspecte contractuale sau in legatura cu
furnizarea serviciilor, de exemplu notificari de intarziere la plata, notificari privind modificari
de tarif, notificari despre actualizarea setéarilor de retea, etc.

Aceste prelucrari se vor intemeia pe necesitatea executarii contractului si pe interesul legitim
al Telekom de a imbunatati modul in care ne desfasuram activitatea, precum si de a
documenta interactiunile noastre cu tine pentru a-ti asigura un istoric al relatiei contractuale.

Ca exceptie, in cazurile in care vei suna in Call Center, inregistrarea apelului se va realiza
pe baza consimtamantului tdu. Daca nu doresti sa te supui unei astfel de inregistrari, ai
alternativa de a ne contacta in scris, prin mijloacele de comunicare indicate mai sus.

(v) Prevenirea fraudelor sau a utilizarii necorespunzatoare ori abuzive a
serviciilor Telekom

Telekom realizeaza anumite prelucrari cu scopul de a mentine securitatea retelelor, precum
si de a depista si a preveni fraudele la activarea si in utilizarea serviciilor oferite. Mai precis,
vom monitoriza utilizarea serviciilor si a retelei noastre impotriva utilizarilor
necorespunzatoare sau abuzive, precum si impotriva faptelor ce tin de criminalitatea
informatica.

Tinand cont de legislatia in vigoare si de politicile noastre de utilizare a serviciilor, putem
solicita documente suplimentare pentru a verifica anumite circumstante asociate cu
utilizarea abuziva sau anormala. De exemplu, putem verifica respectarea utilizarii normale in
contextul calatoriilor periodice in tarile din Spatiul Economic European (SEE) a serviciului de
roaming, pentru a depista utilizarea abuziva a serviciilor noastre.

Prelucrarile realizate in acest scop se bazeaza pe:

a. obligatia legala aplicabila operatorilor de servicii de comunicatii electronice de a
asigura securitatea adecvata a retelelor si a serviciilor furnizate publicului.
b. interesul legitim al Telekom de a asigura securitatea adecvata a produselor si

serviciilor oferite, de a investiga, preveni si raporta orice utilizare frauduloasa sau abuziva a
serviciilor si de a preveni riscul de pierderi financiare generat de neplata serviciului (inclusiv
ca urmare a acumularii de costuri prin utilizarea frauduloasa sau abuziva a serviciului).

(vi) Emiterea facturilor si plata acestora

La intervalul de timp agreat prin contract, vom folosi datele de consum pentru a calcula
valoarea sumelor de facturat si datele de contact pentru a-ti transmite facturile pentru
serviciile si produsele furnizate.
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La solicitarea ta expresa, putem emite si factura detaliata, care contine desfasuratorul
convorbirilor telefonice.

De asemenea, atunci cand vei plati aceste facturi, vom prelucra si datele cu caracter
personal rezultate din procesarea platilor.

(vii) Recuperarea debitelor restante

Daca nu ti-ai achitat la termen toate obligatiile de plata, Telekom va incerca in prima faza sa
te contacteze pentru a gasi o modalitate de achitare a acestor obligatii.

In situatia in care sumele de platd nu sunt achitate, ne rezervam dreptul de a utiliza societéti
specializate in recuperarea debitelor restante.

Aceste prelucrari se vor intemeia pe interesul legitim al Telekom de a colecta debitele
restante.

4.3. Prelucrari post-contractuale

(i) Arhivarea documentelor

Dupa incetarea contractului, Telekom arhiveaza documentele rezultate din relatia
contractuala cu tine, care pot contine date cu caracter personal. Vom pastra aceste
documente conform termenelor prezentate in sectiunea 5.

Arhivarea documentelor se realizeaza in vederea indeplinirii obligatiilor legale la care este
supus Telekom.

(ii) Cesiunea creantelor

Daca la incetarea contractului nu te-ai achitat de toate obligatiile de plata si procesul de
colectare a debitelor restante nu a avut succes, Telekom poate cesiona creantele catre
societati specializate.

In acest caz, vom transfera toate informatiile relevante catre cesionarul creantei. Pentru
evitarea oricarui dubiu, transferul de date se realizeaza in deplina legalitate, avand in vedere
ca cesiunea de creanta reprezinta o modalitate legala de transformare a obligatiilor
prevazuta de Codul Civil.

Aceste prelucrari se intemeiaza pe interesul legitim al Telekom de a recupera sumele
facturate si reprezinta prejudiciile cauzate de neplata facturilor.

(iii) Transmiterea datelor catre Preventel

Telekom va transmite catre Preventel informatii despre comportamentul clientilor care
realizeaza fraude sau care nu isi indeplinesc obligatiile de plata. intrucat baza de date
Preventel este gestionata in comun cu principalii furnizori de servicii de comunicatii
electronice, aceste informatii vor putea fi vizualizate atunci cand vei solicita incheierea unui
contract cu acestia.

Dreptul la stergerea din Preventel poate fi exercitat numai dupa plata prejudiciilor sau a
sumelor restante fata de Telekom.



Aceste prelucrari se vor intemeia pe interesele legitime ale furnizorilor de servicii de
comunicatii electronice de a preveni fraudele si de a-si proteja interesele financiare.

4.4. Prelucrari pentru scopuri conexe

(i) Marketing direct

Vom folosi datele tale cu caracter personal in activitatile realizate cu scopul promovarii
imaginii noastre sau a produselor si serviciilor pe care le oferim.

n acest scop, avem in vedere urmatoarele operatiuni de prelucrare:
e (a) Crearea unui profil cu privire la preferintele tale

Pentru a-ti pune la dispozitie oferte adaptate profilului tau, Telekom va analiza
comportamentul de client cu scopul de a intelege mai bine preferintele tale si de a-ti
personaliza ofertele si produsele pe baza unui profil de client.

Mecanismul utilizat pentru crearea de profiluri foloseste date precum:

« date de identificare, inclusiv CNP

o date demografice - adresa de domiciliu

o date privind dispozitivul tau - cookies

e date de consum

o date cu privire la comportamentul tau in calitate de client Telekom - servicii anterior
contractate, valoare acestora, etc.

Crearea unui profil cu privire la preferintele tale se bazeaza pe interesul nostru legitim de a
identifica cele mai bune oferte adaptate nevoilor tale si de a eficientiza activitatea de
marketing.

Ne asiguram intotdeauna ca aceste prelucrari se fac cu respectarea drepturilor si libertatilor
tale, ca deciziile luate in baza acestora nu au efecte legale asupra ta si nici nu te afecteaza
similar intr-o masura semnificativa.

o (b) Comunicari comerciale cu privire la produsele si serviciile Telekom

Vrem s3 te tinem la curent cu cele mai bune oferte privind produsele si serviciile Telekom. Tn
acest sens, iti putem trimite mesaje continand informatii generale si tematice, informatii cu
privire la produse similare sau complementare cu cele pe care le-ai achizitionat, informatii cu
privire la oferte sau promotii.

Pentru a-ti pune la dispozitie informatii de interes, ne vom raporta la profilul tau de client,
acolo unde este cazul, pentru a-ti trimite oferte adaptate nevoilor tale.

Comunicarile comerciale vor ajunge la tine pe mai multe canale de comunicare, dupa cum
urmeaza:

o prin sisteme automate de apelare si comunicare care nu necesita
interventia unui operator uman, cum ar fi: e-mail, SMS, telefonic prin
mesaje inregistrate, notificari in aplicatia mobila (push), notificari in browser
(webpush), mesaje receiver TV (STB) si altele, doar daca ti-ai exprimat Tn
prealabil consimtaméantul in acest sens.

o prin apelurile realizate de agentii de vanzare Telekom, operatorii umani
si comunicarile letrice (scrise pe hartie), care se vor realiza pe baza
interesului legitim al Telekom de a promova imaginea, produsele si serviciile
Telekom, dar si de a te tine la curent cu noutatile, promotiile sau
evenimentele organizate de Telekom.



T

o prin campaniile de promovare realizate pe terte platforme, unde esti
membru — de exemplu publicitatea pe platformele de socializare implica
transmiterea numarului de telefon sau a adresei de e-mail catre detinatorul
platformei care iti particularizeaza spatiul de publicitate cu produsele si
serviciile Telekom; in acest caz, transmiterea datelor se bazeaza pe interesul
legitim al Telekom de a promova imaginea, produsele si serviciile sale, dar si
de a te tine la curent cu noutatile, promotiile sau evenimentele organizate de
Telekom, iar afisarea publicitatii pe platforma se realizeaza conform politicilor
de prelucrare a datelor cu caracter personal ale detinatorilor lor, in calitate de
operatori independenti.

¢ (c) Comunicari comerciale cu privire la produsele si serviciile comercializate de
partenerii Telekom

Aceste comunicari se bazeaza doar pe consimtaméantul tau si au in vedere situatia in care te
intereseaza ofertele cu privire la produsele si serviciile comercializate de partenerii Telekom
din:

» industria financiar-bancara si financiara non-bancara (asigurari, pensii private, etc.)
e industria retail si a bunurilor de larg consum (inclusiv utilitati)

e industria auto

e industria aviatiei

e industria energiei (electricitate si gaz)

e industria turismului si a ospitalitatii (HORECA: hoteluri, restaurante, cafenele)

Ca urmare, daca ti-ai dat acordul pentru a primi acest tip de mesaje comerciale, Telekom va
intermedia transmiterea acestora sau va putea furniza datele tale de contact catre partenerii
sai, pentru ca acestia sa te contacteze in mod direct.

Consimtamantul acordat in scop de marketing poate fi retras oricand:

e prin intermediul contului tau MyAccount

o telefonic, prin apelarea numerelor 1234, 021.404.1234 sau 0766.12.1234 (apel
gratuit din reteaua Telekom, cu taxa din alte retele nationale)

e prin completarea formularului disponibil pe https://mobile.telekom.ro/formular-
protectia-datelor/

o n magazinele Telekom - lista lor poate fi gasita aici:
https://mobile.telekom.ro/magazine/.

Retragerea consimtamantului nu afecteaza legalitatea prelucrarii efectuate inainte de
retragerea acestuia.

Pentru claritate, chiar daca ti-ai retras consimtamantul pentru comunicari comerciale, vom
putea sa prelucram datele tale in scopurile de marketing direct ce se bazeaza pe interesul
legitim al Telekom.

Ca urmare, daca iti doresti ca si aceste operatiuni de prelucrare sa inceteze, te rugam sa ne
specifici Tn mod expres dorinta de a te opune si cu privire la acestea, prin aceeasi cerere de
retragere a consimtamantului sau printr-o solicitare separata, transmisa conform sectiunii 8.

Solicitarea ta va fi inregistrata imediat, insa din motive tehnice si operationale, retragerea
consimtamantului si/sau opozitia isi vor produce efectele in termen de cel mult 30 de zile de
la data primirii cererii.


https://mobile.telekom.ro/formular-protectia-datelor/
https://mobile.telekom.ro/formular-protectia-datelor/
https://mobile.telekom.ro/magazine/
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(ii) Includerea automata in concursuri si tombole

Din cand in cand, Telekom organizeaza concursuri si tombole in care te putem include in
mod automat.

De exemplu, astfel de actiuni promotionale ar putea fi generate de activarea unui cont
MyAccount sau incarcarea unui numar preplatit (prepaid) din MyAccount.

De obicei, atunci cand te includem intr-un astfel de eveniment, te vom anunta in mod
corespunzator.

Includerea ta in concursurile si tombolele organizate de Telekom se bazeaza pe termenii Si
conditiile actiunilor promotionale si pe interesul legitim de a fideliza clientii nostri.

(iii) imbunatatirea si dezvoltarea produselor si serviciilor noastre

Prelucram modul in care folosesti si interactionezi cu produsele si serviciile noastre pentru a
analiza experienta ta si pentru a afla unde si cum ne putem imbunatati serviciile si
produsele.

Analizele noastre se pot realiza:

a. in mod direct, prin contactarea ta pentru a-ti solicita opinia — de exemplu prin
intermediul sondajelor sau studiilor de piata
b. in mod indirect, prin care analizam informatiile din sistemele noastre IT cu privire la

felul in care sunt utilizate produsele si serviciile n reteaua Telekom; de exemplu, putem
analiza informatii pentru a identifica perioadele de varf, astfel incat sa ne asiguram ca
reteaua este dimensionata corect si exista alocate suficiente resurse de trafic.

Aceste prelucrari se vor intemeia pe interesele legitime ale Telekom de a masura
performanta si functionalitatea serviciilor noastre si de a le imbunatati, prin raportare la
experientele tale.

(iv) Efectuarea de testari ale sistemelor IT

Pentru imbunatatirea activitatii noastre, Telekom investeste in mod constant in dezvoltarea
sistemelor sale IT. Inainte de implementarea noilor solutii IT, este necesar sa realizim
anumite testari pentru a ne asigura ca nu vor exista erori. In cadrul acestor testari, vor fi
uneori utilizate si bazele de date care contin informatii personale.

Aceste prelucrari se vor intemeia pe interesele legitime ale Telekom de a identifica
potentiale vulnerabilitati sau neajunsuri ale solutiilor IT si de a evita unele potentiale erori ale
acestora.

(v) Anonimizarea si pseudonimizarea datelor

Pentru a minimiza impactul asupra drepturilor si libertatilor persoanelor in legatura cu viata
privata a acestora, vom incerca pe cat posibil sa utilizam date anonimizate sau
pseudonimizate in operatiunile noastre de prelucrare.

Astfel, pentru anumite scopuri, vom ascunde sau sterge informatiile care duc la identificarea
ta, de exemplu peste testarea sistemelor IT sau pentru analizele de performanta a retelei
noastre.



Prelucrarile realizate in vederea anonimizarii sau pseudonimizarii datelor se vor intemeia pe
interesele legitime ale Telekom de a limita prelucrarea datelor cu caracter personal.

(vi) Audit si analize legale

Pentru a ne asigura ca desfasuram activitatea conform unor standarde ridicate, Telekom
realizeaza in mod constant audituri sau analize legale, cu scopul de a verifica respectarea
procedurilor sau pentru a imbunatati modul nostru de lucru.

Prelucrarea datelor cu caracter personal in acest scop se bazeaza pe interesele legitime ale
Telekom de a avea un control mai bun si de a aduce imbunatatiri proceselor interne.

(vii) Raportari catre autoritati

Conform cu obligatiile legale care ne revin, vom transmite date cu caracter personal catre
autoritatile sau institutiile publice care ne solicita aceste informatii.

Un exemplu de astfel de raportare este furnizarea de informatii pentru Sistemul National
Unic pentru Apeluri de Urgenta 112.

Prelucrarea datelor cu caracter personal in acest scop se bazeaza pe obligatiile legale
prevazute de legislatia aplicabila.

(viii) Litigii si investigatii

Tn cazul unor litigii sau investigatii in care putem fi implicati, vom prelucra date cu caracter
personal cu scopul de a ne apara drepturile sau pentru a proteja interesele clientilor nostri.

Prelucrarea datelor cu caracter personal in acest scop se bazeaza pe obligatiile legale
impuse de lege si pe interesul nostru legitim de a solutiona litigiile sau investigatiile in care
suntem implicati.

(ix) Fuziuni, achizitii si alte procese de reorganizare

Daca Telekom va trece printr-o procedura de reorganizare sau de vanzare, vom face
disponibile datele tale catre entitatile implicate in negocierea, planificarea si implementarea
acestor proceduri.

Transformarea unei societati - prin achizitie sau fuziune - de obicei nu afecteaza obligatiile
contractuale asumate in prealabil. Ca urmare, orice consimtamant dat anterior catre
Telekom, inclusiv pentru a primi comunicari comerciale, va raméne valabil si pentru entitatile
implicate in procedurile de reorganizare sau vanzare.

Prelucrarea datelor cu caracter personal in acest scop se bazeaza pe interesele legitime ale
Telekom si/sau ale entitatii parte la tranzactie de a identifica si planifica cea mai buna
modalitate de realizare rapida si eficienta a oricaror oportunitati comerciale si de integrare a
bazelor de date.
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» Cat timp pastram datele personale

Politica noastra este de a nu pastra date cu caracter personal mai mult decat este necesar
pentru indeplinirea scopurilor urmarite.

Astfel, datele tale vor fi pastrate dupa cum urmeaza:

Pe intreaga durata a contractului, cu exceptia:

o metadatelor pe care le stergem in cel mult 3 ani de la data efectuarii
comunicatiilor;

o situatiilor in care datele nu ne mai sunt necesare si sunt sterse sau distruse
ntr-un termen mai scurt — de exemplu vom pastra copiile actelor de identitate
doar 6 luni, in cazul in care nu sunt arhivate fizic alaturi de documentatia
contractuala (precum atunci cand se incheie contracte la distanta).

Pentru o perioada de 3 ani ulterior incetarii contractului, echivalentul termenului
general de prescriptie, cu exceptia cazului in care reglementarile financiar-contabile
ne impun pastrarea datelor pentru o perioada cuprinsa intre 5 si 10 ani.

Pentru o perioada de 3 ani, daca ne contactezi ulterior incetarii contractului cu
o solicitare sau o reclamatie; vom pastra raspunsul si documentatia aferenta timp
de 3 ani, ce va curge independent de termenele de mai sus.

Pentru o perioada suplimentara, daca exista un interes legitim avut in vedere cu
scopul de a ne proteja drepturile si interesele in cadrul unor litigii, investigatii sau
reclamatii.

» Cui mai putem transfera datele tale personale

Datele cu caracter personal nu vor fi comunicate catre alte persoane decat in masura in
care acest lucru este necesar pentru indeplinirea scopurilor precizate mai sus si in conditii
de confidentialitate si acces limitat.

Astfel, datele tale pot fi transferate catre:

Societati din Grupul Deutsche Telekom (de exemplu in scop de audit)

Parteneri Telekom din alte industrii cu care colaboram, pentru transmiterea de
comunicari comerciale, conform sectiunii 4.4 pct. (i) lit. (c).

Alior Bank (pentru serviciile Telekom Banking)

Furnizori de servicii si produse comercializate sau distribuite de Telekom (de
exemplu atunci cand cumperi Norton Antivirus, vom trimite datele tale catre
NortonLifeLock Inc.)

Furnizori de servicii call-center si asistenta clienti

Alti furnizori de servicii sau retele de comunicatii electronice (de exemplu pentru
interconectare, atunci cand folosesti serviciile Th roaming)

Integratori de servicii cu valoare adaugata

Banci si procesatori de plati

Agentii de recuperare creante si entitati cesionare de creante

Societati care ofera servicii de posta/curierat

Furnizori de servicii IT

Subcontractori ai Telekom

Furnizori de registre de abonati (cu exceptia cazului in care nu ai dorit sa fii inclus/a)
Consultanti externi, precum avocati, auditori, experti, etc.
Parteneri/agenti/francizati Telekom care comercializeaza produse si servicii in
numele companiei noastre

Agentii de publicitate (de exemplu pentru organizarea campaniilor de marketing)
Societati de sondare si cercetare de piata

Furnizori de servicii de plata
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o Entitati ce fac parte din sistemul de prevenire a fraudelor, cum ar fi Preventel, in
cazul in care nu sunt achitate debite restante sau daca am identificat o frauda.

De fiecare data cand va fi cazul unui astfel de transfer, vom furniza doar acele date
necesare pentru indeplinirea scopului Si ne vom asigura ca reglementam contractual
obligatiile privind protectia datelor in sarcina destinatarilor care primesc datele tale.

» Transferul datelor personale in alte tari

in contextul globalizarii serviciilor, colaborarea noastra cu diversi furnizori implica transferul
de date cu caracter personal catre tari din afara Uniunii Europene (UE) sau Spatiului
Economic European (SEE), in principal in India, Statele Unite ale Americii sau Filipine - lista
completa a tarilor in care trimitem datele o puteti accesa online, aici.

Ori de céte ori transmitem datele tale cu caracter personal in afara UE si SEE, ne asiguram
ca exista garantiile necesare pentru a le proteja, conform cerintelor legale aplicabile.

Tn acest scop, he bazam, printre altele, pe:

o Deciziile Comisiei Europene care atribuie tarilor din afara UE sau SEE un caracter
adecvat al nivelului de protectie a datelor cu caracter personal

¢ Clauze contractuale standard, emise de catre Comisia Europeana, pe care le
utilizam in contractele cu furnizorii de servicii, pentru a ne asigura ca transferul
datelor cu caracter personal n afara Spatiului Economic European se desfasoara in
conformitate cu legislatia aplicabila

e Regulile corporatiste obligatorii ale Grupului Deutsche Telekom, in cazul schimbului
de informatii cu alte entitati din Grupul Deutsche Telekom situate Tn afara UE sau
SEE

o Garantii suplimentare stabilite printr-o reglementare contractuala exigenta si prin
impunerea unor masuri suplimentare de securitate in prelucrarea datelor cu caracter
personal, pentru a determina un nivel adecvat de protectie chiar si in cazul in care
legislatia unor tari nu s-ar ridica la standardul UE.

Daca vrei mai multe informatii despre garantiile luate de Telekom pentru a asigura protectia
datelor tale cu caracter personal atunci cand transfera datele catre tari terte, inclusiv o copie
a acestora, te rugam sa ne scrii la adresa de e-mail dpo TKRM@telekom.ro.

» Drepturile tale cu privire la datele personale

Alaturi de promisiunea facuta pentru protectia datelor tale, te informam si cu privire la
drepturile pe care le poti exercita prin contactarea Responsabilului cu Protectia Datelor la
adresa de e-mail dpo TKRM@telekom.ro, prin posta la adresele sediului Telekom sau prin
completarea formularului de pe site: mobile.telekom.ro/formular-protectia-datelor.

De asemenea, poti formula o solicitare scrisa in magazinele Telekom sau o solicitare
verbala Tnregistrata in Call Center, apeland 021.404.1234, 1234 sau 0766.12.1234 (apel
gratuit din reteaua Telekom, cu taxa din alte retele).

lata care sunt drepturile tale cu privire la datele cu caracter personal:


https://tkrm.ro/tariterte
mailto:dpo_TKRM@telekom.ro
mailto:dpo_TKRM@telekom.ro
https://mobile.telekom.ro/formular-protectia-datelor
https://mobile.telekom.ro/magazine/
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1. Dreptul de acces
Conform acestui drept, ne poti cere sa:

o iti confirmam daca iti prelucram datele cu caracter personal;

« Tti oferim informatii despre datele cu caracter personal — cum ar fi datele pe care le
avem deja, la ce le folosim, cui le mai putem transfera sau daca le transferam in
strainatate, cum le protejam, cat timp le pastram, ce drepturi ai in legatura cu
acestea, cum poti face o plangere, de unde am obtinut datele tale;

« Tti punem la dispozitie o copie a acestor date.

2. Dreptul la rectificarea datelor
Ne poti cere sa rectificam sau s& completam datele tale cu caracter personal daca acestea
sunt inexacte sau incomplete.

3. Dreptul la stergerea datelor
Ne poti transmite o solicitare pentru stergerea datelor tale cu caracter personal.

Respectand pe deplin dreptul tau la viata privata si prevederile legale in acest sens, este
posibil ca Tn unele situatii s& nu putem da curs solicitarii de stergere, deoarece ne este
necesar sa prelucram in continuare acele date cu caracter personal.

4. Dreptul la restrictionarea prelucrarilor
Conform acestui drept, ne poti trimite o solicitare prin care ne ceri sa oprim prelucrarea
datelor si stocarea informatiilor despre aceste prelucrari pentru o anumita perioada de timp.

5. Dreptul la opozitie
Acolo unde am specificat ca prelucram datele tale in baza unui interes legitim, ai dreptul sa-
ti exprimi opozitia fata de aceste prelucrari.

Vom inceta operatiunile de prelucrare, cu exceptia cazului in care interesul nostru
prevaleaza.

6. Dreptul la portabilitatea datelor
Ne poti ruga sa mutam sau sa transferam datele tale cu caracter personal oferite anterior.

In urma solicitérii tale, iti vom trimite datele in format electronic. Daca ai o solicitare
specifica, vom face tot posibilul sa o indeplinim.

7. Dreptul de a depune o plangere la autoritatea de supraveghere
La Telekom, incurajam dialogul in vederea rezolvarii solicitarilor tale si vom depune toate
eforturile necesare pentru a le indeplini.

Cu toate acestea, ai dreptul sa depui o plangere la Autoritatea Nationala pentru
Supravegherea Prelucrarii Datelor cu Caracter Personal (www.dataprotection.ro).



https://www.dataprotection.ro/

