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INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

1. INTRODUCERE

1.1

1.2.

Scopul acestei note de informare

In primul rand dorim sa aducem transparenta asupra activitatii noastre si modalitatii in care prelucram datele dumneavoastra. Astfel, dorim sa va
detalieminformatii precum ce date cu caracter personal am putea prelucra, ce drepturi aveti dumneavoastra inlegatura cuaceste date saucatrecine
le-am putea divulga.

Ca furnizor de senvicii de comunicatii electronice, cea mai mare parte din activitatea noastra de la incheierea contractului, conectarea apelurilor,
furnizarea serviciilor de date, la promovarea seniciilor noastre, etc. - implica utilizarea datelor cu caracter personal.

Din acest motiv, dorim sa avetiincredere ca datele dumneavoastra cu caracter personal vor fi prelucrate in siguranta si doar atunci cand avemun temei
legal, respectandintrutotul viata dumneavoastra privata si optiunile exprimate in relatia cu TKRM.

Cui se adreseaza aceastanota deinformare

Informatiile prezentate in cadrul acestei note sunt aplicabile persoanelor care solicita un serviciusi care au incheiat un contract cu TKRM in scop
personal, respectivin afara activitatilor profesionale. De asemenea, aceasta nota de informare se adreseaza si persoanelor fizice care utilizeaza sau
beneficiaza de servicile TKRM dar care nu suntinmod direct clienti ai TKRM, de exemplu atunci cand sunt utilizate mai multe numere de telefon in
familie.

Promisiuneanoastra

Suntem constienti ca succesul nostru este dependent de administrarea corecta siin siguranta a datelor cu caracter personal. De aceea, TKRM depune
eforturi constante pentru a mentine un mediu in care datele dumneavoastra cu caracter personal sunt prelucrate in conditii de siguranta si echitate.
Mai mult, in plusfata de obligatiile legale incidente pentru protectia datelor, TKRM a aderatla Regulile Corporatiste Obligatorii ale Grupului Deuts che
Telekom, reprezentand angajamentul nostru suplimentar pentru grija pe care o purtam protectiei datelor si vietii private a clientilor si TKRM.

2. INFORMATII DESPRE TKRM SI CUM NE PUTETI CONTACTA

Datele noastre de identificare

Telekom Romania Mobile Communications S.A., cusediul in Bucuresti, Splaiul Independentei nr. 319G, SEMA Parc, Cladirea Atrium House, etajele
1si 2, Sector 6, Romania, cod postal 060044, nr. de ordine in Registrul Comertului J40/433/1999, CUI 11952970.

Datele de contact pentru Responsabilul cuProtectia Datelor

La nivelul TKRM afost desemnatun Responsabil cu Protectia Datelor ce poate fi contactat dupa cumurmeaza:

o Web: https://www.mobiletelekom.ro/formular-protectia-datelor/

e E-mail:dpo TKRM®@telekom.ro

Posta: la adresa sediului prezentat mai sus in Sectiunea 2.1

De asemenea, varugam sa ne transmiteti informatii despre identitatea dumneavoastra astfel incat sava putemidentifica in mod corect. TKRM va
decideinmod prudentsa nu ofere informatii daca nusuntem convinsi de identitatea dumneavoastra.

3. CATEGORIILE DEDATE PRELUCRATE S| SURSA ACESTORA

3.1.

Categoriile de date prelucrate

In functie de serviciile si produsele contractate sau de interactiunile pe care le aveti cu TKRM, se pot prelucra urmatoarele categorii de date cu caracter

personal:

« Date de identificare - precumnumele si prenumele, adresa de domiciliu, data nasterii, codul numeric personal (CNP), seria sinumarul actului de
identitate, etc.

« Informatii privind alte adrese fumizate de dumneavoastra- precum adresa de facturare si corespondenta, adresa de livrare, etc.

« Date de contact- precum adresa de e-mail, numar de telefon fix/ mobil/ fax, etc.

« Copia actuluide identitate

« Date de sanatate -incazul clientilor cu dizabilitati vom prelucra si date de sanatate pentru a ne conformaobligatiilor noastre legale de a oferi
acestor categorii de clienti planuri tarifare speciale

o Metadatele comunicatiilorelectronice - precumnumere de telefon apelate sau apelante, adrese IP, date privind durata apelurilor sau volumul
conexiunilor si cand au fost acestea efectuate, informatii privind programele TV vizionate, identific atorul echipamentului (de ex. IMEl saualtaserie
unica aechipamentului), date de localizare (de ex. puncte de acces WiFi, identificator celula de retea), parametri de functionarea produselor si
serviciilor, etc.

« Date de consum -resurse alocate (minute, SMS sauMB internet) optiuni contractate suplimentar si cost suplimentar inregistrat

« Date financiare- valoareafacturilor, istoricul platilor, modalitatea de plata, etc.

« Date de client- precumcodul de abonat, tipul si valoarea abonamentului, serie cartela SIM, solicitari, deranjamente, date privind eventuale fraude
sau folosirea abuziva a serviciilor, etc.

« Date dininteractiuni- precuminregistrarile unui apel pe care il faceti catre serviciile de Relatii cu Clientii (de ex. 1234), nctitele facute de age ntii
TKRM in urma unor solicitari sau reclamatii facute de dumneavoastra, etc.

« Date privind calificarea/ profesia - educatia, profesia, etc. (aceste date potfi colectate de exemplu in cadrul unor cercetari de piata)

« Date demografice - precum localitatea sijudetul in care utilizati senviciile, sexul dumneavoastra sivarsta, etc.
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« Date deduse - precum preferintele dumneavoastra pentru anumite servicii sau produse, comportamentul dumneavoastra de plata, etc.
In pofida definitiilor largi date acestor termeni, una dintre ariiile constante ale TKRM este sa prelucreze doar datele necesare pentru indeplinirea scopurilor
detaliate in cadrul Sectiunii 4. Din acest motiv, desi vom utiliza acesti termeni, angajamentul nostru este ca nu vom prelucra toate datele incluse in definitie
daca nu este necesar. Inacestsens, auditam in mod constant activitatea noastra pentru a identifica justul echilibru al operatiunilor de prelucrare.

3.2. Sursadatelor
Directde la dumneavoastra: ingeneral, colectam datele cu caracter personal de la dumneavoastra atunci candinteractionam in magazin, intr-un proces
de vanzare la domiciliu, pe website, la telefon, in MyAccount sau prin corespondenta. Astfel, aveti controlul asupra informatiilor pe care ni le oferiti.
In plus, pe parcursul relatiei contractuale se vor prelucra Metadatele comunicatiilor electronice a caror confidentialitate o garantam prinmasuri tehnice
si organizatorice stricte. Este de precizat ca TKRM nu va avea acces la continutul comunicatiilorelectronice si va respecta intru totul secretul
comunicatiilor dumneavoastra.

Din surse externe: TKRM poate colecta informatii de la (i) banci, procesatori de plati, posta sau fumnizori de servicii de plata (roboati self-service), atunci
cand nu faceti plata direct catre noiin magazin sau prin MyAccount; (i) fumizorul de senicii de comunicatii electronice de lacare vaportatiinreteaua
TKRM,; (iii) din surse publice precum website-uri, forum-uri sau retele de socializare, mass-media online sau traditionala, atunci cand de exemplu
identificam reclamatii sau nemultumiri inlegatura cu produsele sauservicile TKRMsau (iv) ceilalt fumizori de servicii de comunicatii electronice
(participanti la baza de date Preventel') despre eventuale fraude sau debite restante.

4. SCOPURILE PENTRU CARE PRELUCRAM DATELE CU CARACTER PERSONAL

Inrelatia pe care o aveti cu TKRM, operatiunile de prelucrare a datelor cu caracter personal se pot impartiin patruetape: (i) incheierea contractului, (ii)
executareacontractului, (iii) prelucrari post-contractuale si (iv) prelucrari pentru scopuri conexe.

Refuzul dumneavoastrade a vi se prelucra datele conform celor prezentate mai jos poate duce laimposibilitatea TKRM de a ofertasifumizaserviciile sau
produsele pe care le comercializeaza. Prelucrarile bazate pe indeplinirea obligatiilor legale sau pe necesitatea incheierii si executarii contractului sunt
obligatorii si nuputemface exceptii. De asemenea, prelucrarile intemeiate pe interesul legitim sunt justificate prin motivele legitime siimperioase ce stau la
baza acestora.

4.1. Prelucrariefectuate la incheiereacontractului

(i) Verificarea identitatii dumneavoastra

Primul lucrupe careilfacem inainte de aincheia un cortract este sa verificamidentitatea dumneavoastra. Codul numeric personal (CNP) este
necesar pentrua ne asigura de identitatea dumneavoastra siva seni dreptidentificatorunic al fiecarei persoane pe toata durata relatiei
contractuale cu TKRM. Refuzul de ase prelucra codul numeric personal duce laimposibilitatea incheierii unui cortract pentruserviciile puse la
dispozitie de TKRM intrucatlipsa acestei informatii creste exponential riscul sa nu putem realiza identificarea corecta a clientilor TKRM. De
asemenea, la contractare este necesar ca un act de identitate safie facut disponibil pentru vizualizare si o copie a acestuia vafi solicitata cu scopul
de a se documentainteractiunea dumneavoastracu TKRM.

In cazul incare contractul se incheie prin reprezentare (de ex. cu procura), vom prelucra datele de identificare si datele de contact ale reprezentantului.
Aceasta etapa este foarte importanta si este reciproc benefica, bazandu-se pe interesul legitimde a impiedicafurturile de identitatela care ati
putea fi supus si pentru a preveni prejudiciile generate de astfel de fraude pentru TKRM. Inmasura in care va opuneti acestei prelucrari, TKRM
isi rezerva dreptul de anuincheia contractul cudumneavoastraintrucataceste operatiuni suntrealizate cu scopul de a evitafraudele si prejudiciile
aferente.

(i) Verificari premergatoare contractarii serviciilor
Verificarile premergatoare contractarii serviciilor au ca scop cunoasterea clientelei si reducerea garantiei standard platibile la incheierea unui
contract siimplica(a) crearea unui profil de risc si (b) luarea unei decizii automatizate bazate pe acest profil in vederea determinarii nivelului de
garantie.
Astfel, inainte de aincheia un contract cu dumneavoastra, TKRMva realiza 0 analiza de risc bazata pe probabilitatea de indeplinire a obligatiilor
contractuale, respectivva crea un profil de risc. Aceasta analiza implica evaluarea i nformatiilor furnizate de dumneavoastra sau pe care le detinem din
relatiile contractuale anterioare cu dumneavoastra, ainformatiilor pe care le putem deduce despre dumneavoastra si a informatiilor pe care le putem
colectadinalte surse. Astfel, inmasura in care detinem aceste informatii, pentru aceasta verificare putem folosi informatii precum: (a) date de
identificare (inclusivCNP); (b) date demografice (precum adresa de domiciliu, adresa de instalare a senviciului, varsta, etc.); (¢) date privind dispozitivul
dumneavoastra (cookies); (d) date de consum; (€) date cu privire la comportamentul dumneavoastra de client al TKRM (e.g. serviciile anterior
contractate, valoarea acestora sau istoricul si comportamentul platilor); sau (f) date din baza de date Preventel.
Pe bazaacestor informatii aplicam unalgoritm care analizeaza factorii pozitivi cu capacitatea de a creste increderea cavaveti indeplini obligatiile
contractuale, de ex. platalatimp afacturilor anterioare, absenta din Preventel, faptul ca varsta mai mare presupune un grad mai mare de
conformare, etc. Rezultatul acestei evaluari presupune atribuirea unui grad de risc, dela scazut la ridicat, menit sa calibreze potentialul
dumneavoastra financiar cu ofertele sivanzarea cu platainrate sau subventionataa produselor puse la dispozitie de TKRM.
Crearea profilului de risc se bazeaza pe interesul legitim de a anticipa eventuale prejudicii care pot rezulta din frauda sau neindeplinirea
obligatiilor contractuale de catreclient.
Pentru achizitionarea semviciilor post-platite sau a produselor subventionate sau cu plata in rate, pe baza consimtamantului dumneavoastra, TKRMva
determina printr-o decizie automatizata nivelul garantiei ce trebuie platita la incheierea contractului sau al limitei de credit acordate pentru rate prin

1 Preventel este 0 baza de date dezvoltata de catre operatorii de telefonie, respectiv Orange, Vodafone si Telekom Romania. Pri n intermediul acestei baze de date, operatorii transfera informatii referitoare la
comportamentul clientilor care nu isi indeplinesc obligatiie de plata ale senviciilor oferite de acestia sau care comit acte de frauda. Datele transferate de operatori sunt folosite in analiza cererilor de activare a
potentialilor clienti. Un client care comite o frauda este un client care utilizeaza reteaua si senviciile unui operator cu rea intentie, in general pentru a-si produce beneficii dar fara a avea intentia de a plati seniciile
folosite. Sistemul Preventel se bazeaza pe un model algoritmic pentru determinarea probabilitatii ca o persoana sa nu isi indeplineasca angajamentele contractuale care ii revin. Puncta jul Preventel este calculat
folosind exclusiv datele raportate de toti participantii din cadrul sistemului Preventel, ceea ce permite incadrarea fiecarei persoane intr-o anumita clasa de risc, respectiv: Scazut/ Mediu/ Ridicat/ Frauda.
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raportare la gradul de risc calculat conform mecanismului de mai sus. De exemplu, unastfel de mecanism poate fi benefic pentru clientii care si-au
indeplinit obligatile de plata latimp si/ sau nuapar mentionati in Preventel intrucat astfel de criterii scad nivelul garantiei.

In legatura cu aceasta decizie, aveti dreptul sava exprimati punctul de vedere, sa contestati nivelul de garantie rezultat sausa solicitati inter ventia
umana pentrumodificarea garantiei, punand la dispozitia TKRM informatii si documente din care sarezulte o maibuna capacitate de plata a
dumneavoastra. De asemenea, precizamca aveti dreptul de a nufi supus unei astfel de evaluari, insain acest caz TKRM va aplica o garantie
standard si neparticul arizata. Exercitarea acestor drepturi se poate face printransmiterea unei solicitari conform Sectiunii 8 de mai jos.

(iii) Incheiereacontractului sau, dacaaceasta nus-arealizat, pastrarea datelor pentruviitor
Ulterior verificarilor efectuate la pct. (i) si (i), vom putea pregati oferta necesara pentru incheierea contractul ui si datele dumneavoastra de
identificare vor fiincluse in sectiunile desemnate dindocumentatia contractuala. Aceste informatii sunt necesare pentruincheierea contractul ui
si pentru indeplinirea obligatiilorlegale care cad in sarcina TKRM.
In cazul incare din orice motiv nus-afinalizat incheierea contractului cu TKRM, dar v-ati dat consimtamantul pentru a primi comunicari comerciale,
TKRM va pastra datele pentru o pericada suplimentarade 3 ani pentru a va contacta conform Sectiunii 4.4 pct. (i) Marketing direct sau pentru
situatiile incare ar putea exista potentiale reclamatii sau litigii conform Sectiunii4.4 pct. (viii) Litigii si investigatii.

4.2. Prelucrariefectuate pe perioada executarii contractului

(i) Furnizarea sewiciilorsi produselor
Ulterior incheierii contractul ui, vom utiliza datele dumneavoastra pentruinstalarea, activareasifurnizarea serviciilor si/sau pentru livrarea
echipamentelor achizitionate.
In plus, este de specificul serviciilor de comunicatii electronice ca prestarea acestora sa implice prelucrarea Metadate lor. Astfel, atunci c and
utilizati serviciile contractate vom prelucra Metadatele aferente comunicatiei efectuate. In conformitate cu precizarile facute anterior, TKRMnu are
accesladatele de continut ale comunicatiilor electronice.
De asemenea, pentru cazurile in care oferim planuri tarifare speciale pentru clientii cu dizabilitati, vom prelucra datele privind sanatatea in baza
obligatiilor legale ce ne suntimpuse.
Aceste prelucrari se vor intemeia pe necesitatea executarii contractului.

(i) Includerea inregistrul de abonati
Prin incheierea unui contract de servicii de telefonie fixa sau mobilavom include datele dumneavoastra de contact, respectivnumele, adresa si
numarul detelefon, in cadrul registrului de abonati tinut la nivelul TKRM. Aceste date potfiinterogate in mod public, de exemplu prin apel
la118011.
In cazul incare nu doriti ca datele dumneavoastra safie incluse in registrul abonatilor, aveti dreptul sava opuneti intermen de 45 de zile lucratoare
de la data incheierii contractului. La expirarea celor 45 dezile, in cazul incare nu v-ati opus, datele dumneavoastra de contact suntincluse in
registrul abonatilor. De asemenea, puteti sa solicitati stergerea datelor oricand dupa acest termen.
Creareaunuiregistru de abonati are la baza interesul legitim al TKRM de a fumiza servicii de informatii privind abonatii. De asemenea, avem
obligatia legalasa punem|adispoztie registrul si celorlalti furnizori de servicii de informatii privind abonatii si de registre ale abonatilor (de ex.
pentru cartile de telefon), atunci cand primim o solicitare din partea acestora.

(iii) Crearea unui cont MyAccount
In conformitate cu termenii si conditiile contractuale, TKRMva crea siva pune la dispozitie un cont pentru accesarea serviciului MyAccount pentru
ava gestionacu usurinta si rapiditate relatia cu TKRM. De exemplu, prin MyAccount puteti sa vizualizati documentatia cortractuala si facturile
emise sausaefectuati platile lunare.
Astfel, dupaincheierea contractului, TKRM va crea pentru dumneavoastra un cont MyAccount pe care dumneavoastra vatrebui sail activati din
aplicatia mobila sau de pe www.mobile.telekom.ro.
Aceste prelucrari se vor intemeia pe necesitatea executarii contractului.

(iv) Gestionarea relatiei contractuale
Pe parcursul relatiei contractuale vom utiliza datele dumneavoastra pentru a va raspunde solicitarilor, pentru arezolva problemetehnice, pentru
eventuale modificari contractuale, pentru solicitari de informatii, reclamatii, deranjamente, etc.
In scopul unei bune gestionari arelatiei cudumneavoastra, TKRM tine o evidenta pentrufiecare clientincare sunt documentate interactiunile
dintre TKRM si client sau utilizatorii senviciilor si/ sau produselor TKRM. Aceste informatii sunt colectate dininteractiunile pe care le aveti direct cu
reprezentantii TKRM sau din actiunile pe care le faceti prin intermediul MyAccount.
De asemenea, TKRM va utiliza datele de contact pentru a vatransmite mesaje functionale prin care va comunicam informatii cu privire laaspecte
contractuale sau in legatura cu fumizarea serviciilor, de exemplu nctificari de intarziere la plata, natificari privind modificari de tarif, notificari cu
privire la actualizarea setaril or de retea, etc.
Aceste prelucrari se vor intemeia pe necesitatea executarii contractului si pe interesul legitim al TKRM de a imbunatati modul in care ne
desfasuramactivitatea si de adocumenta interactiunile noastre cu dumneavoastra pentrua asigura un istoric al relatiei contractuale. Ca
exceptie, in cazurile in care veti sunain call-center, inregistrarea apelului se va realiza pe baza consimtamantul ui dumneavoastra, iar, in masurain care
nu doriti safiti supus unei astfel de inregistrari, aveti alterativa de a ne contacta in scris prin mijloacele de comunicare indicate mai sus.

(v) Prevenireafraudelor sau a utilizarii necorespunzatoare sau abuzive aserviciilor TKRM
TKRM realizeaza anumite prelucrari cu scopul de amentine sec uritatea retelelor, de a depistasi a prevenifraudelela activarea si in utilizarea
serviciilor noastre. Mai precis, vom monitoriza utilizarea serviciilor si a retelelor noastre impotriva utilizarilor necorespunzatoare sau abuzive,
precumsiimpotriva faptelor ce tin de criminalitatea informatica.
In conformitate cu legislatia invigoare si cu politicile noastre de utilizare a senviciilor, putem solicita documente suplimentare pentru a verifica
anumite circumstante asimilate unei utilizari abuzive sau anormale. De exemplu, putemverifica respe ctarea utilizarii normale in contextul
calatoriilor periodice in tarile din Spatiul Economic European a serviciilor in roaming pentru a depista utilizarea abuziva a seniciilor noastre.
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Prelucrarile realizate inacestscop se bazeaza pe (a) obligatia legala aplicabila operatorilor de servicii de comunicatii electronice de a asigura
securitateaadecvata aretelelor si asemiciilor fumizate publicului, si pe (b) interesul legitim al TKRM de a asigurasecuritatea adecvata a
produselor si serviciilor noastre, de a investiga, de a preveni side a raporta orice utilizare frauduloasasau abuziva a serviciilor side a
preveni riscul de pierderi financiare generat de neplata serviciului (inclusiv caurmare aacumularii de costuri prin utilizarea fraudulcasa sau
abuziva a serviciului).

(vi) Emitereafacturilor siplataacestora

La intervalul detimp agreat prin contract, vom utiliza Datele de consum pentru calcularea valorii sumelor de facturat si datele de contact in vedere
transmiterii facturii pentru serviciile si produsele furnizate. La solicitarea dumneavoastra expresa putem emite si facturadetaliata care contine
desfasuratorul convorbirilor telefonice. De asemenea, atunci cand veti efectua plata acestor facturivomprelucrasidate cu caracter personal
rezultate dinprocesarea platilor.

Aceste prelucrari se vor intemeia pe necesitatea executarii contractului cudumneavoastra si pentru indeplinireaobligatiilor legale prevazute
de legislatia fiscala

(vii) Recuperarea debitelor restante

In cazul incare nu v-ati achitatlatermentoate obligatiile de plata, TKRMvaincerca in primafazasava contacteze in vederea identificarii unei
modalitati de stingere a acestor obligatii. Insa, in cazulincare sumele de plata nusunt achitate, ne rezervam dreptul de a utiliza societati
specializate in recuperarea debitel or restante.

Aceste prelucrari se vor intemeia pe interesul legitimal TKRM de a colecta debitele restante.

Prelucrari post-contractuale

(i)

(ii)

Arhivareadocumentelor

Dupa incetarea contractului, TKRM va arhiva documentele rezultate dinrelatia contractuala cu dumneavoastra care potcontine date cucaracter
personal sile va pastra conformtermenelor prezentate in Sectiunea 5.

Arhivarea documentelor se realizeaza in vederea indeplinirii obligatiilor legale la care este supusa TKRM.

Cesiunea creantelor

In cazul incare laincetarea contractul ui nu v-ati achitattoate obligatiile de plata si procesul de colectare a debitelor restante nu a avut succes,
TKRM va putea cesiona creantele catre societati specializate. In acest caz, TKRM va transferatoate informatiile relevante catre cesionarul creantei.
Pentruevitarea oricarui dubiu, transferul de date se realizeaza in deplina legalitate, avand in vedere ca cesiunea de creanta reprezinta o modalitate
legaladetransformare aobligatiilor prevazuta de Codul Civil.

Aceste prelucrari se intemeiaza pe interesul legitim al TKRM de arecupera sumelefacturate siprejudiciile cauzate de neplatafacturilor.

(iii) Transmiterea datelor catre Preventel

TKRM va transmite catre Preventel informatii despre lacomportamentul clientilor care realizeaza fraude sau care nu isi indeplinesc obligatiile de
plata. Intrucat baza de date Preventel este gestionata in comun cu principalii fumizori de servicii de comunicatii electronice, aceste infor matii vor
putea fivizualizate atunci cand veti solicita incheierea unui contract cu acestia.

Dreptul lastergere poate fi exercitat doar dupa plata prejudiciilor sau a sumelor restante fata de TKRM.

Aceste prelucrari se vor intemeia pe interesele legitime ale fumizorilor de servicii de comunicatii electronice de a preveni fraudele si de a-si
proteja intereselefinanciare.

Scopuri conexe pentru care TKRM poate prelucra datele dumneavoastra

(i

Marketing direct
Vom folosi datele dumneavoastra cu caracter personal inactivitatile realizate cu scopul promovarii imaginii noastre sau a produselor si senviciilor
comercializate de TKRM. Pentruacest scop avem in vedere urmatoarele operatiuni de prelucrare:

(a) Crearea unui profil cuprivire la preferintele dumneavoastra

Pentrua va punela dispozitie oferte adaptate profil ului dumneavoastra, TKRMva analiza comportamentul de client cu scopul deaintele ge
mai bine preferintele dumneavoastra si de a va personaliza ofertele si produsele pe baza unui profil de client. Mecanismul utilizat pentru
creare de profiluri utilizeaza date precum (a) date de identificare (inclusiv CNP); (b) date demografice (precum adresa de domiciliu,
etc.);(c) date privind dispozitivul dumneavoastra (cookies); (d) date de consum; sau (e) date cu privire lacomportamentul dumneavoastra de
client al TKRM (precum serviciile anterior contractate, valoarea acestora, etc.).

Creareaunui profil cu privire la preferintele dumneavoastra se bazeaza pe interesul nostru legitimde a identificacele mai bune oferte
adaptate nevoilordumneavoastra side a eficientiza activitateade marketing. Neasiguram intotdeauna ca aceste prelucrari se
efectueaza cu respectarea drepturilor si libertatilor dvs. si ca deciziile luate in baza acestora nuau efecte legale asupra dumneavoastra si nici
nuva afecteazasimilar intr-o masura semnificativa.

(b) Comunicaricomerciale cuprivire laprodusele siserviciile TKRM

Vrem sava tinem lacurent cu privire la cele mai bune oferte pentru produsele si seniciile TKRM. Inacestsens, va putem trimite mesaje

continand informatii generale si tematice, informatii cu privire la produse similare sau complementare cu cele pe care le-ati achizitionat,

informatii cu privire la oferte sau promatii. Pentru ava pune la dispoztie informatii de interes, ne vomraportala profiluldumneavoastra de

client,acolo unde este cazul, pentrua va trimite oferte adaptate nevoilor dumneavoastra.

Comunicarile comerciale vor ajunge ladumneavoastra pe mai multe canale de comunicare, dupa cum urmeaza:

« Vom trimite comunicari realizate prinsisteme automate de apelare si comunicare care nu necesita interventia unui operator uman (cum
ar fi: email/ SMS/ telefonic prin mesaje inregistrate /mobile push/ webpush/ mesaje receiver TV (STB)/ etc.) doar daca v-ati exprimatin
prealabil consimtamantul inacestsens
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e Apelurilerealizate prin agentii de vanzare TKRM, operatori umani sicomunicarile letrice (scrise pe hartie) se vor realiza pe baza
interesuluilegitim al TKRM de a promovaimaginea, produsele siserviciile TKRM, darsi dea va tine la curent cu noutatile,
promotiile sau evenimentele organizate de TKRM

o  Campaniile de promovare realizate pe platformele unor terti unde sunteti membru, de ex. publicitate pe platformele de socializare,
implicatransmiterea numarului de telefon sau a adresei de e-mail catre detinatorul platformei care va partic ulariza spatiul de publicitate
cu produsele siseniciile TKRM; in acest caz, transmiterea datelor se bazeaza pe interesul legitimal TKRM de a promovaimaginea,
produsele si serviciile TKRM, dar si de a vatinela curent cu noutatile, promotiile sau evenimentele organizate de TKRM, iar
afisarea publicitatii pe platforma se realizeaza conform politicilor de prelucrare a datelor cu caracter personal ale detinatorilor lor, in
calitate de operatori independenti

(c) Comunicaricomerciale cuprivire laprodusele siserviciile comercializate de partenerii TKRM
Acest tip de comunicari comerciale se bazeaza doar pe consimtamantul dumneavoastra si auinvedere situatiain care va intereseaza
ofertele cu privire la produsele si senviciile comercializate de partenerii TKRM din (i) industria financiar-bancarasifinanciara non-bancara
(asigurari, pensii private, etc.); (ii) industria retail sia bunurilor de larg consum (inclusiv utilitati); (iii) industria auto; (iv) industria aviatiei; (v)
industria energiei (electricitate si gaz); (vi) industriaturismului si a ospitalitatii: hoteluri, restaurante, cafenele (HORECA).
Ca urmare, dacav-ati dat consimtamantul pentru a primi acest tip de mesaje comerciale, TKRMva intermediatransmitereaacestor mesaje
comerciale sau va putea furniza datele dumneavoastra de contact catre partenerii sai pentru ca acestia sa va contacteze in mod direct

Consimtamantul acordatinscopde marketing direct poate fi retras oricand (i) prin intermediul contului MyAccount, (ii) telefonic, prin apelare la
numarul 1234, 021.404.1234 sau0766.12.1234 (apel gratuit din reteaua TKRM si cu tarif normal pentru apelurile din retelele nationale), (iii) prin
completarea formularului disponibil pe https://www. mobiletelekom.ro/formular-protectia-datelor/ sau (iv) in magazinele desemnate TKRM (lista
actualizata amagazinelor desemnate TKRM poate fi gasita la https://www.mobile.telekom.ro/magazine/). Retragerea consimtamantului nu
afecteaza legalitatea prelucrarii efectuate inainte de retragerea acestuia.

Pentruclaritate, chiar daca v-ati retras consimtamantul pentru comunicari comerciale, vom putea sa prelucram datele dumneavoastrain scopurile
de marketing direct ce se bazeaza pe interesul legitim al TKRM. Ca urmare, daca va doriti casi aceste operatiuni de prelucrare sa inceteze, va
rugam sa ne specificatiin mod expres dorinta dumneavoastra de avaopunesicu privire la acestea prin aceeasi cerere de retragere a
consimtamantului sau printr-o solicitare separata transmisa conform Sectiunii 8. Solicitarea dumneavoastravafiinregistrata imediat, insa din
motive tehnice si operationale, retragerea consimtamantului si/ sau opozitia isi vor produce efectele in termende maximum 30 de zile de la data
primirii cererii.

Includerea automata in concursuri si tombole

Din candincand TKRM organizeaza concursuri sitombole in care va puteminclude in mod automat. De exemplu, astfel de actiuni promotionale
ar puteafi generate de activarea unui cont MyAccount sau incarcarea unui numar preplatit din MyAccount. De obicei, atunci cand sunteti inclus
intr-un astfel de eveniment, TKRM se va asigura cavainformeazain mod corespunzator.

Includerea dumneavoastrain concursurile sitombolele organizate de TKRM se bazeaza pe termenii si conditiile actiunilor promotionale si pe
interesul legitim de a fideliza clientii TKRM.

(iii) Imbunatatirea si dezvoltarea produselor si serviciilornoastre

Analizam modulin care utilizati siinteractionati cu produsele si senviciile noastre pentrua analiza experienta dumneavoastra si pentru aafla unde si
cum ne putemimbunatat serviciile si produsele. Analizele noastre se pot realiza (@) intr-un moddirect, prin contactarea dumneavoastra, pentru a
va solicita opinia, de ex. prin intermediul sondajelor sau studiilor de piata, dar si(b) int-un mod indirect prin care analizam informatiile din
sistemele noastre I T cu privire lafelul incare sunt utilizate serviciile si produsele in reteaua TKRM. De exemplu, putem analiza informatii pentru a
identifica perioadele de varfastfel incat sa ne asiguram ca retelele suntdimensionate corect si exista alocate suficiente resurse de trafic.

Aceste prelucrari se vor intemeia pe interesele legitime ale TKRM de amasura performantasi functionalitatea serviciilornoastre si de a le
imbunatati prin raportare laexperientele avute de dumneavoastra.

(iv) Efectuarea de testari ale sistemelorIT

)

Pentruimbunatatirea activitatii noastre, TKRMinvesteste in mod constantindezvoltarea sistemelor sale [T, iarinainte deimplementarea noil or
solutii IT, este necesar sarealizam anumite testari pentru ane asigura ca nu vor exista erori. In cadrul acestor testari, vor fi uneori utilizate si bazele
de date incare detinem date cu caracter personal.

Aceste prelucrari se vorintemeia pe interesele legitime ale TKRM de aidentifica potentiale vulnerabilitati sau neajunsuri ale solutiilor I T side
a evita unele potentiale erori ale acestora.

Anonimizareasi pseudonimizarea datelor

Pentrua minimizaimpactul asupra drepturilor si libertatilor persoanelor inlegatura cuviata privata a acestora, vom incerca pe cat posibil sa
utilizam date anonimizate sau pseudonimizate in operatiunile noastre de prelucrare.

Astfel, pentruanumite scopuri vom ascunde sauvom sterge informatiile care duc laidentificarea dumneavoastra, de ex. pentrutestarea sistemelor
IT sau pentru analizele de performanta a retelelor noastre.

Prelucrarile realizate invederea anonimizarii sau pseudonimizarii datelor se vor intemeia pe interesele legitime ale TKRMde a limita prelucrarea
datelor cu caracter personal.

(vi) Auditsi analize legale

Pentrua ne asigura cane desfasuram activitatea conform unor standarde ridicate, TKRMrealizeaza in mod constant audituri sau analize legale cu
scopul deaverifica respectarea procedurilor sau pentru aimbunatati modul nostrude lucru.

Prelucrarea datelor cu caracter personal in acest scop se bazeaza pe interesele legitime ale TKRMde a aveaun control maibun si de aduce
imbunatatiri proceselor interne.


https://www.telekom.ro/formular-protectia-datelor/
https://www.telekom.ro/magazine/
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(vii) Raportari catre autoritati

In conformitate cu obligatiile legale ce ne revin, vomtransmite date cu caracter personal catre autoritati sau institutii publice ce ne solicita aceste
informatii. Unexemplu de astfel de raportare este furnizarea de informatii pentru Sistemul National Unic pentru Apeluri de Urgenta(“112”).
Prelucrarea datelor cu caracter personal in acest scop se bazeaza pe obligatiile legale prevazute de legislatiaaplicabila.

(viii) Litigii si investigatii
In cazul unor litigii sau investigatii in care putem fiimplicati, vom prelucra date cu caracter personal cuscopul de ane apara drepturile sau pentrua
proteja interesele clientilor nostri.
Prelucrarea datelor cu caracter personal in acest scop se bazeaza pe obligatiile legale impuse delege si pe interesul nostru legitim de a
solutiona litigiile sau investigatiile in care suntemimplicati.

(ix) Fuziuni, achizitii sialte procese dereorganizare
In masurain care TKRMvatrece printr-o procedura de reorganizare sau de vanzare, datele dumneavoastra vor fi fac ute disponibile catre entitatile
implicate in negocierea, planificarea siimplementarea acestor proceduri.
Transformarea unei societati (prin achizitie saufuzune)de obicei nuafecteaza obligatiile contractuale asumate in prealabil. Ca urmare, orice
consimtamant dat anterior catre TKRM, inclusiv pentru a primi comunicari comerciale, varamane valabil si pentru entitatile implicate in procedurile
de reorganizare sau vanzare.

Prelucrarea datelor cu caracter personal in acest scop se bazeaza pe interesele legitime ale TKRMsi/ sauale entitatii parte la tranzactie de a
identifica, planifica cea mai bunamodalitate de realizare rapidasi eficienta a oricaror oportunitaticomerciale side integrare abazelor de
date.

5. DURATA DE PASTRARE A DATELOR DUMNEAVOASTRA CU CARACTER PERSONAL

Politicanoastra este de a nupastra date cu caracter personal mai multdecateste necesar pentru indeplinirea scopurilor urmarite. Astfel, datele
dumneavoastra vor fi pastrate dupa cumurmeaza:
e Peintreaga durataa contractului, cuexceptia:
o Metadatelor pe care le stergem in cel mult3 ani de la data efectuarii comunicatiilor; sau
o Situatiilor in care datele nu ne mai suntnecesare si sunt sterse saudistruse intrruntermen mai scurt, de exemplu vom pastra copiile actelor de
identitate doar 6 luni in cazul incare nusunt arhivate fizic alaturi de documentatia contractuala (precum atunci cand se incheie contracte la distanta)
e Pentruo pericadade 3ani ulterior incetarii contractului, echivalentul termenului general de prescriptie, cuexceptia cazului in care reglementarile
financiar-contabile ne impun pastrarea datelor pentru o perioada cuprinsaintre 5 si 10 ani
« Dacanecontactati ulterior incetarii contractului cu o salicitare sau reclamatie, raspunsul si documentatia aferenta vor fi pastrate pentru o perioada de 3
ani ce vacurge independent de termenele de mai sus
e  Pentruo perioada suplimentara daca exista un intereslegitimavutin vedere cuscopul de a ne proteja drepturile siinteresele in cadrul unor litigii,
investigatii sau reclamatii.

6. ALTIDESTINATARI CATRE CARE PUTEM TRANSMITE DATELE DUMNEAVOASTRA CU CARACTER PERSONAL

Datele cucaracter personal nuvor ficomunicate catre alte persoane decat in masuraincare acest lucru este necesar pentruindeplinirea scopurilor precizate

mai sus siinconditii de confidentialitate si acces limitat. Prin urmare, datele pot fi transmise urmatoarelor categorii de destinatari:

e Societatidin Grupul Deutsche Telekom (de exempluinscop de audit)

o  Parteneri TKRMdin alte industrii cu care colaboram pentrutransmiterea de comunicari comerciale conform Sectiunii 4.4. pct. (i) lit.c)

e AliorBank(pentruserviciile Telekom Banking)

e  Furnizorideservicii si produse comercializate sau distribuite de TKRM (de exemplu atunci cand veti cumpara Norton Antivirus, vom trimite datele
dumneavoastra catre NortonLifeLock Inc.)

e Furnizorideservicii call-center si asistenta clienti

o Alti fumizori de servicii/ retele de comunicatii electronice (de exemplu pentruinterconectare sau cand utilizati serviciile inroaming)

e Integratori de senvicii cu valoare adaugata

e Banci siprocesatori de plati

e Agentiiderecuperare creante si entitati cesionare de creante

e Societati care oferasenicii de posta/curierat

e Furnizorideservicii IT

e Subcontractoriai TKRM

e  Furnizorideregistre de abonati (exceptand cazulin care nuati dorit sa fiti inclus)

e  Consultanti externi, precumavocati, auditori, experti, etc.

e  Parteneri/agenti/francizati TKRM care comercializeaza produse si senvicii in numele TelekomRomania

e  Agentiide publicitate (de exemplu pentru organizarea campaniilor marketing)

e  Societati de sondare si cercetare de piata

e Furnizorideservicii de plata

«  Entitati ce fac parte din sistemul de prevenire a fraudelor, precum Preventel, atunci cand nusunt achitate debite restante sau cand am identificat o
frauda

De fiecare data cand vafi cazul unui astfel de transfer, TKRM se vaingriji sa nu furnizeze mai multe date decat sunt necesare pentruindeplinirea scopul ui si

se va asigura sareglementeze contractual obligatiile privind protectia datelor in sarcina destinatarilor care primesc datele dumneavoastra.

7. TRANSFERURIDEDATE CUCARACTER PERSONAL IN TARI TERTE

(e}
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In contextul globalizarii serviciilor, colaborarea noastra cu diversi fumizoriimplica transferul de date cu caracter personal catre tari din afara Uniunii Europene

(UE) sau Spatiului Economic European (SEE), in principal in India, Statele Unite ale Americii sau Filipine-listacompleta atarilorincare trimitem datele o

puteti accesaonline laadresa http://teleko. me/tariterte. Ori de cate ori transmitem datele dumneavoastracu caracter personal in afara UE si SEE, ne

asiguram caexista garantiile necesare pentrua le proteja, conform cerintelor legale aplicabile. Inacestscop, ne bazam, printre altele, pe:

e  Decizile Comisiei Europene care atribuie tarilor din afara UE sau SEE un caracter adecvat al nivelului de protectie a datelor cu caracter personal

e  Clauze contractuale standard, emise de catre Comisia Europeana, pe care le utilizam in contractele cufumizorii de servicii pentru a ne asigura ca
transferul datelor cu caracter personal in afara Spatiului Economic European se desfasoarain conformitate culegislatia aplicabila

e Regulile corporatiste obligatorii ale Grupului Deutsche Telekom, in cazul schimbului de informatii cu alte entitati din Grupul Deutsche Telekom situate in
afaraUE sau SEE

o  Garantii suplimentare stabilite printr-o reglementare contractuala exigenta si prin impunerea unor masuri suplimentare de securitate in prelucrarea
datelor cu caracter personal pentrua determina un nivel adecvatde protectie siincazul in care legislatia unor tari nu s-ar ridica la standardul UE.

Daca vaintereseaza mai multe informatii despre garantiile luate de TKRM pentru aasigura protectia datelor dumneavoastra cu caracter personal atunci cand

transfera datele catre tari terte, inclusivo copie aacestora, varugam sane scrieti laadresa de e-mail dpo_ TKRM®@telekom.ro.

8. DREPTURILEDUMNEAVOASTRACU PRIVIRE LADATELE CU CARACTER PERSONAL PRELUCRATE

Alaturi de promisiuneafacuta pentru protectia datelor dumneavoastra, viemsava precizam ca dumneavoastra beneficiati si de anumite drepturipe care le
puteti exercita prin contactarea Responsabilului cu Protectia Datelor conform (i) Sectiunii 2.2. (web, e-mail, posta), (ii) prinformularea unei solicitari scrisein
magazinele desemnate TKRM (lista actualizata a magazinelor desemnate TKRM poate fi gasita la https://www.mobile.tel ekom.ro/magazine/ ) ori(iii) printr-o
solicitare verbalainregistratain call center apeland 021.404.1234, 1234 sau 0766.12.1234 (apel gratuitdinreteaua TKRM si cu tarif normal pentru apelurile
dinretelele nationale).

8.1. Dreptul de acces
Conform acestui drept, ne puteti cere: (i) sava confirmam daca va prelucram datele cu caracter personal; (ii) sava oferiminformatii despre datele
dumneavoastra cu caracter personal, cumarfi datele pe care le avem, la ce le folosim, cuii le divulgam, daca le transferamin strainatate si cum le
proteiam, cat imp le pastram, ce drepturi avetiin legatura cu acestea, cum puteti safaceti o plangere, de unde am oktinut datele dumneavoastra;
si (iii) savapunema dispozitie o copie a acestor date.

8.2. Dreptul larectificarea datelor
Ne puteti cere sa rectificam sausa completam datele dumneavoastra cu caracter personal inexacte sau incomplete.

8.3. Dreptul lastergerea datelor
Ne puteti adresa o solicitare pentru a sterge datele dumneavoastra cu caracter personal. Respectand pe deplin dreptul dumneavoastra la viata privata
si prevederile legale inmaterie, in unele situatii este posibil sa nu putem da curs unei solicitari de stergere intrucat ne este necesar sa prelucramacele
date cu caracter personal incontinuare.

8.4. Dreptul larestrictionareaprelucrarilor
In esenta acest drept presupune o solicitare prin care ne solicitati sa oprim prelucrarile si sa stocaminformatiidespre aceste prelucrari pentru o
anumita perioada de timp.

8.5. Dreptul laopozitie
Acolo unde amspecificat ca prelucram datele dumneavoastra pe baza unui interes|egitim, dumneavoastra aveti dreptul sa vaexprimati opozitia la
aceste prelucrari. TKRM va dispune incetarea operatiunilor de prelucrare, cu exceptia cazuluiincare interesul nostru prevaleaza.

8.6. Dreptul laportabilitatea datelor
Ne puteti rugasamutam sausatransferam datele dumneavoastracucaracter personal pe care ni le-ati oferit anterior. In urma solicitarii
dumneavoastra, va vomtrimite datele informat electronic sau, daca aveti o solicitare specifica, vomface tot posibilul sa i dam curs conformsolicit arii
dumneavoastra.

8.7. Dreptul de a depune o plangere laautoritatea de supraveghere
TKRM va depune toate eforturile si incurajeaza dialogul in vederea rezolvarii solicitarilor dumneavoastra. Cutoate acestea, aveti dreptul de a depune o
plangere la Autoritatea Nationala pentru Supravegherea Prelucrarii Datelor cu Caracter Personal (www.dataprotection.ro).

Data: Numele:

Semnatura’:

% Semnatura olografa este necesara numai pentru completarea in format fzic. In format digital se poate aplica o semnatura elec tronica. Pentru celelalte cazuri prezentul formular poate fi dovedit prin alte metode,
precum solutii digitale de semnare (de exemplu prin semnarea pe tableta) sau apelurile inregistrate.
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http://www.dataprotection.ro/

