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Te ajutam sa te tii departe de fraude!

In ziua de astdzi, exista tot felul de metode de fraudare in care poate fi folosit numele ,Telekom Romania”. In primul rand, ne
cerem scuze pentru ele, dar vrem sa te asiguram cd nu suntem raspunzatori. De aceea, vrem sa te ajutdm sa nu cazi in plasa lor,
oferindu-ti cateva informatii si sfaturi.

Frauda prin telefon/SMS

Este posibil sa fii apelat sau sa primesti un SMS, pe numdrul tdu Telekom Romania, de la persoane care pretind cd sunt
reprezentanti ai companiei si care:
e Iti solicitd informatji confidentiale pentru un premiu sau verificari de baza de date;
e Te roaga sa apelezi un numdr care incepe cu 090 pentru a intra in posesia
premiului; Te roaga sd efectuezi o platd bancard;
e Ifi solicitd sa tastezi anumite coduri pentru a remedia o problema pe linia telefonica;
e i solicitd sa cumperi cartele preplatite, sau sa transferi credit catre un numar indicat de aceste persoane

in acest caz, iti recomandam:

oS3 te asiguri ca intr-adevar ai participat la un concurs cu premii oferite de Telekom Romania;

o 53 ceri mai multe detalii cu privire la concursul/evenimentul in urma caruia ai fi putut castiga premiul;

e 53 nu comunici informatii personale confidentiale (precum CNP, serie si numar de buletin, conturi bancare, parole
personale de acces la contul de abonat, coduri de reincarcare pentru cartelele preplatite;

e 53 nu apelezi numerele indicate, inainte de a verifica dintr-o sursa sigura dacd sunt alocate ca parte a unui concurs
TelekomRomania;

e S& nu formezi combinatii de cifre de forma 91407% (pe linie telefonica fixa) sau **21*07% sau **62*07% (pe telefoane
mobile) deoarece aceste actiuni vor redirectiona apelurile cdtre numere de mobil. Un deranjament telefonic nu se rezolva
prin formarea de coduri speciale, iar un aparat telefonic fix obisnuit nu se poate virusa;

e 53 nu faci plati bancare cétre beneficiari pe care i cunosti doar prin
telefon;Sa nu cumperi cartelele prepldtite solicitate.

e Sanu dai curs solicitarilor exprese de a tasta pe aparatul telefonic diverse coduri sau de a reincarca numere necunoscute.

e Poti gasi detalii cu privire la campaniile si promotiile lansate de Telekom Romania pe http://www.telekom.ro, in
magazinele Telekom Romania sau ale partenerilor nostri, precum si sunand gratuit de pe telefonul mobil la numarul 1234
(apelabil din reteaua Telekom Romania Mobile si Telekom Romania), sau (021)404.1234 si 0766.12.1234 (apelabil din
orice retea) — apeluri cu tarif normal.

Atentie la atacurile prin SMS!

In aceastd perioads, se desfisoard o campanie de Smishing (Phishing prin SMS), prin care utilizatorii de
telefoane si internet sunt informati prin intermediul unui SMS cd urmeaza sa primeasca un colet. Aceste
mesaje, ce par a fi trimise de o firmd de curierat, contin virusi care afecteaza dispozitivele si acceseaza
datele personale ale utilizatorilor (inclusiv parole si date ale cardurilor bancare), pe care hackerii le
utilizeaza in scopuri ilicite.
e Va recomandam sa parcurgeti cu atentie mesajele pe care le primiti de la destinatari necunoscuti si
sa nu deschideti linkurile incluse in text.
Daca ati primit un astfel de mesaj, va recomandam sa-| stergeti imediat.
In cazul in care ati accesat linkul si telefonul este compromis, vd recomanddm sd resetati
dispozitivul, sa-I aduceti la setdrile din fabrica. Aceasta operatiune presupune pierderea
tuturor informatiilor din telefon!
e Protejati-vd datele si dispozitivele, nu furnizati informatii confidentiale persoanelor necunoscute,



http://www.telekom.ro/

-I- C EXPERIENTE IMPREUNA.

indiferent de forma prin care va sunt solicitate — telefonic sau in prin mesaje scrise.
¢ Nu contactati numere necunoscute, cu atentie sporita asupra numerelor internationale.
e Nu accesati linkuri sau pagini web care imitd identitatea vizuald a unor organizatii cunoscute.

Frauda de tip Wangiri

Persoane necunoscute care au intentia de a te insela dau bip-uri sau te apeleaza de pe numere internationale, atragandu-te sa
suni inapoi pentru a participa la anumite tombole / concursuri cu premii mari in bani (de exemplu 5000 $). Numerele
internationale sunt din afara Europei, iar apelurile catre acestea au tarife pe minut ridicate.

Tombolele/castigurile care sunt mentionate sunt fictive si au scopul de a te insela, de a te atrage sa apelezi numerele suspecte cu
tarife mari si sa ramai cat mai mult timp conectat in convorbire.

in acest caz, iti recomandim:
e S nu suni inapoi pe numere pe care nu le cunoasti, cu atat mai mult daca acestea sunt numere internationale.
Numerele deRomania le poti identifica usor, acestea incep cu +40 sau 0040 sau 07, 02, 03;
e Sd nu furnizezi date cu character personal daca acestea iti sunt solicitate prin aceste apeluri;

Apelarea acestor numere este decizia ta, dar te informam ca tariful pentru aceste destinatii este ridicat si valoarea apelurilor
efectuata va face sa creasca costul facturii tale telefonice!

Frauda cu facturi

Este posibil sa primesti o factura asemanatoare cu cea de la Telekom Romania in care sa ti se solicite sa platesti servicii care, pand
n acel moment, nu erau tarifate si nici solicitate de tine.

in acest caz, iti recomandim:
oS3 verifici existenta insemnelor vizuale Telekom Romania si a datelor de identificare
oS3 verifici prezenta codului de facturare si a codului de abonat (comparandu-le cu o facturd anterioara);
oS3 solicitj lamuriri, apeldnd numarul 1234, serviciul nostru de Vanzari si Relatii cu Clientji (apel gratuit
in retea);Sa nu achiti factura in cauza, decat daca esti sigur pentru ce anume platesti.

Frauda pe internet
Este posibil sd fii victima unor abuzuri onling, ca de exemplu:

Abuzuri pe email, spam:

Daca primesti mesaje email cu caracter comercial, férd a le fi solicitat.

Daca echipamentele tale conectate la serviciile de internet Telekom, ca urmare a contaminarii acestora cu malware, sunt folosite
fara acordul tau, de catre terte persoane (hackeri) pentru desfasurarea unor activitati ilegale, de genul trimitere de spam-uri sau
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lansare de atacuri catre alti clienti sau alte retele/servere.

Oferte ingeldtoare, aplicatii de phishing

Acestea constau in primirea de emailuri cu link-uri cdtre site-uri care imita pagini web ce urmaresc sd-ti creeze impresia sa
interactionezi cu un furnizor de servicii: banca, site-ul de socializare, magazin online sau urmaresc sau sa-ti atraga atentia in
diverse concursuri false, ,scheme financiare”, toate acestea avand ca scop: obtinerea de bani, furtul de date personale sau
furtul/folosirea datelor bancare.

Alerte firewall, atacuri DoS, acces neautorizat:

Prin intrarea, prin porturi, a unui hacker sau virus in calculator;
Cu ajutorul unor programe, ei pot scana porturi deschise, infiltrandu-se astfel in calculator si provocand diferite neplaceri
Atacul de tip DoS este o incercare frauduloasa de a indisponibiliza sau bloca resursele unui calculator

In aceste cazuri de frauda pe internet , it recomand&m:

Pentru a va proteja de spam: instalati filtre spam, evitati publicarea adresei dvs. mail pe diverse site-uri, nu va inregistrati cu mailul
pe site-uri despre care nu aveti suficiente informatii, nu raspundeti la mesaje trimise de pe adrese suspecte, nu deschideti
atasamentele de la destinatari necunoscuti, folositi un antivirus la zi, eventual folositi 0 metoda de criptare si vizualizati mailul in
plain text.

Puteti raporta spam-ul initiat de pe IP-uri apartinand Telekom Romania, salvand sursa mesajului, headerele si trimitindu-le catre
abuse@telekom.ro

Nu accesati link-uri primite prin mail de la persoane necunoscute. Telekom Romania nu solicita niciodata date personale sau
elemente de securitate apartinand clientilor (numar card, data de expirare, PIN-ul sau parola) prin accesarea unui link transmis prin
email;

De asemenea, este recomandat sa utilizati securizarea browser-ului, a mailului precum si soft-uri folosite pentru prevenirea furtului
deidentitate, prin configurarea corespunzatoare a acestora.

Daca identificati o tentativa de frauda te rugam sa ne informezi la numerele de telefon mentionate mai sus si sa te adresezi organelor
de Politie, urmand ca toate informatiile si documentele solicitate si disponibile in evidentele Telekom Romania sa fie puse la
dispozitia acestora, la cerere, in functie de legislatia aplicabila.
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