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1) Preambul

Tn epoca modern4, criminalitatea financiara evolueazé rapid si constituie o problema majora pentru
companiile din intreaga lume. Toate companiile, indiferent de dimensiunea sau activitatea lor, sunt
vulnerabile la frauda. Mai mult, utilizarea Tn continua crestere a tehnologiei si a internetului, n
combinatie cu insuficienta sau lipsa unor mecanisme eficiente de control, a contribuit la cresterea
rapida a incidentelor de frauda in mediul corporativ. Incidentele de frauda care apar in cadrul
companiilor provoaca pierderi financiare semnificative, expun compania la riscuri de reglementare
sau juridice, 1i afecteaza reputatia, distorsioneaza buna guvernanta si submineaza increderea
partilor interesate (de exemplu, clienti, furnizori, angajati, actionari, societate).

Infractiunea de frauda se numara printre asa-numitele infractiuni "gulerelor albe". De obicei,
infractorii provin din interiorul companiei si sunt angajati si/sau directori care comit infractiuni
financiare sau alte activitati de afaceri ilegale in contextul activitatilor lor profesionale. Este tipic
faptul ca infractiunile "gulerelor albe" nu sunt de obicei incluse Tn cercul infractiunilor traditionale
si al criminalitatii stereotipice, totusi pierderile cauzate sunt adesea deosebit de importante.

La Telekom Mobile, infractiunile "gulerelor albe" si alte infractiuni similare nu sunt tolerate .

Adoptarea masurilor preventive in urma identificarii si evaluarii riscurilor relevante si actiunea
consecventa Tmpotriva infractiunilor "gulerelor albe" constituie, astfel, provocari persistente si
componente importante ale unei politici corporative responsabile.

2) Scop

Politica Anti-Frauda (denumita in continuare "Politica") a fost adoptata pentru a descrie orientativ
cele mai comune tipuri de frauda care pot aparea in mediul corporativ si pot dduna intereselor
Telekom Mobile, pentru a fnregistra mecanismele de control si garantiile adoptate pentru
prevenirea si detectarea fraudei si pentru a informa angajatii si tertii cu privire la canalele interne
de raportare adoptate de Companie pentru a prezenta rapoarte privind incidentele de frauda care
le-au fost aduse la cunostinta.

Tn special, aceasta Politica Tsi propune s3 creeze un cadru care s3 asigure:

e eficacitatea masurilor si mecanismelor de control adoptate in ceea ce priveste prevenirea
si detectarea incidentelor de frauda,

e descrierea principiilor si regulilor principale adoptate de Telekom Mobile pentru a face
fata incidentelor de frauda, precum si actiunile in numele angajatilor Telekom Mobile la
toate nivelurile pentru a se apdra impotriva riscurilor care decurg din incidentele de
frauda,

e existenta si mentinerea unui mediu de lucru sanatos, in care angajatii se simt in siguranta
sa raporteze incidente de frauda fara teama de represalii,

e promovarea dialogului si constientizarii cu privire la problemele de frauda prin
intermediul programelor de instruire si a campaniilor de constientizare,

e realizarea integritatii de afaceri la nivel inalt prin guvernanta corporativa adecvata si
eficienta si mecanisme de control intern si transparentd pentru a combate incidentele de
frauda.
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Combaterea fraudei si a mitei face parte din Sistemul de Management al Conformitatii (CMS) si din

cultura corporativa a Grupului OTE. Sistemul de Management al Conformitatii a fost certificat
conform ISO 37001:2016 (Sisteme de management anti-mita).

3) Domeniul de aplicare- Definitii

3.1 Politica se aplica Telekom Mobile printr-o decizie a organului sau competent.

3.2 Politica se aplica pentru investigarea tuturor cazurilor de frauda comise de angajatii Telekom
Mobile, indiferent de statutul/pozitia/titlul persoanelor implicate, care cauzeaza sau ar putea cauza
pierderi financiare si/sau dduneaza reputatiei Telekom Mobile.

3.3 Tn sensul prezentei Politici, se aplicd urmatoarele definitii:

= Grupul OTE: Compania mama OTE S.A. si companiile afiliate ale OTE S.A., in sensul articolului
32 din Legea 4308/2014.

=  Compania: Telekom Mobile.

=  Angajati: Fiecare persoana care lucreaza la Companie, indiferent de natura activitatilor sale, de
tipul si durata angajarii, indiferent daca angajarea este cu norma intreaga sau cu timp partial,
permanenta sau sezonald, de la sediul companiei sau de la distant&. Tn special:

o persoane care lucreaza la Companie in baza unui contract de munca sau angajati
detasati sau avocati interni,

o persoane care lucreaza la Companie ca contractori independenti sau furnizori de
servicii independente sau sub orice alt tip de contract,

o persoane angajate de companii terte in cadrul unor contracte de proiect atribuite
acestora de catre o companie din Grup,

o orice persoana care lucreaza sub supravegherea si directia contractorilor,
subcontractorilor si furnizorilor,

o persoane apartinand organului administrativ sau de conducere al companiei.

4) Tip de acces

Politica este postata pe intranetul corporativ si accesul la aceasta este permis tuturor angajatilor
companiei. Distribuirea acestui document in afara companiei nu este permisa.

5) Definitie — Tipuri de frauda

n contextul si in scopurile acestei Politici, frauda inseamn3 orice actiune, omisiune sau tolerant3
din partea oricarui angajat, care prezinta in mod constient fapte false ca fiind adevarate sau
ascunde sau retine in mod fraudulos fapte adevdrate, avand ca scop provocarea de daune sau
pierderi financiare proprietatii straine sau obtinerea unui avantaj pecuniar ilegal pentru beneficiul
propriu sau al altora.
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Conform Asociatiei Examinatorilor de Frauda Certificati (ACFE), frauda corporativa este un concept
larg care poate lua urmatoarele forme, descrise pe scurt mai jos in Figura 1%

Delapidare / furt, inclusiv insusirea ilegala sau indepartarea activelor companiei.

Rapoarte falsificate / false, de obicei sub forma falsificarii situatiilor financiare, a
inregistrarilor contabile sau a altor fisiere ale companiei, pentru a obtine beneficii
personale sau de afaceri. Aceasta se refera la documente falsificate sau false/contrafacute,
cum ar fi certificate, atestari, facturi fabricate etc.

Mita activa si pasiva

Conflicte de interese

Internal

fraud

Falsified Other

statemants corruption

Y har v = ‘Z‘A ct A“‘ Pa ve
e Other Financial Other Conflict of s
e assets interest bribery

Figure 1: Types of internal fraud / corruption

Cele mai comune tipuri de frauda interna cu citeva exemple/scenarii orientative care pot aparea
in mediul corporativ sunt urmatoarele:

Furt, delapidare, frauda, frauda informatica: Bani si active apartinand companiei, la
care faptuitorul are acces datorita pozitiei sau statutului sau si le indeparteaza sau si
le insuseste ilegal, sau faptuitorul care foloseste mijloace frauduloase pentru a
prejudicia proprietatea strdind si a obtine un beneficiu ilegal.

Exemple: furtul proprietatii corporative (de exemplu, obiecte, echipamente,
materiale, masini etc.), delapidarea de numerar si cupoane, facturi fabricate pentru
produse nelivrate sau pentru servicii neprestate companiei, supraincarcarea
cheltuielilor de calatorie corporative, cheltuieli personale inregistrate ca cheltuieli de
afaceri, utilizarea activelor companiei pentru beneficiu personal etc.

Mita activa si pasiva privind angajatii din sectorul public si persoane politice: Oferirea sau
acceptarea unui beneficiu pentru o actiune sau omisiune in limita sau contrar indatoririlor
angajatului.

Exemple: oferirea de mita functionarilor publici pentru procesarea afacerilor
corporative, castigarea achizitiilor publice datorita sponsorizarilor catre persoane

politice, donatii catre partide politice pentru a obtine avantaje necinstite etc.

Mita activa si pasiva n sectorul privat:
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Tn special pentru cei care lucreaza sau furnizeazd servicii in orice calitate sau relatie in
sectorul privat si, in exercitarea activitatii lor de afaceri, solicita sau primesc, direct sau
indirect, orice beneficiu necinstit de orice natura in schimbul unei actiuni sau omisiuni cu
incdlcarea indatoririlor lor.

Exemple: un cadou din partea unui furnizor candidat catre un angajat al companiei pentru
a fi selectat intr-o licitatie, un cadou catre un manager pentru a primi o evaluare pozitiva
etc.

e Falsificare si falsificarea datelor contabile, fisierelor, situatiilor financiare:

Exemple: Documente/inregistrari/fisiere falsificate sau false/contrafacute (fizice sau
electronice) pentru a obtine beneficii personale sau de afaceri. Publicarea unor
rezultate financiare Tmbunatatite in comparatie cu starea reala a companiei avand ca
scop, de exemplu, atragerea investitorilor sau obtinerea de imprumuturi concesionale
etc. Sau, dimpotriva, publicarea unor rezultate financiare care prezinta compania intr-
o pozitie financiard nefavorabila in comparatie cu cea reald, avand ca scop, de
exemplu, primirea de subventii guvernamentale, fonduri, ajutoare etc.

e Frauda de asigurare: Declaratii false (de exemplu, beneficiarul furnizeaza informatii false
pentru a reduce costul asigurarii sau pentru a primi o compensatie de asigurare mai mare),
"organizarea" de accidente false pentru a primi compensatii, furt de identitate, contracte
de asigurare falsificate etc.

e Frauda de proprietate intelectuala: Frauda privind brevete, drepturi de autor,
drepturi de design etc.
Exemple: dezvaluirea "quid pro quo" catre concurenti a secretelor comerciale, a
studiilor si a know-how-ului, utilizarea instrumentelor/materialelor/datelor
companiei pentru uz personal si beneficiu etc.

e Frauda cibernetica: Aceastda categorie include incidente in care tehnologia si
internetul sunt utilizate pentru a comite fraude.

Exemple: hacking, frauda de identitate, frauda cu carduri de credit, malware,
ransomware, inginerie sociald, site-uri web clone etc.

e Tranzactii bazate pe informatii privilegiate: Accesul la informatii sensibile de afaceri care
pot fi disponibile cuiva datorita functiei sau pozitiei sale (de exemplu, executiv, membru al
Consiliului de Administratie, etc.) si care pot fi utilizate In beneficiul propriu sau al unei
persoane apropiate.

Exemple: informatii despre o investitie viitoare sau un eveniment care poate afecta
pretul actiunilor sau pretul produselor (de exemplu, fuziune, achizitie, vanzare,
cumparare etc.), dezvaluirea strategiei comerciale etc.
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e Frauda in achizitii: Aceasta categorie include cazuri de eludare a regulilor descrise in
Politica de Achizitii si procedurile corporative relevante.

Exemple: facturi pentru bunuri/servicii fara a corespunde unei comenzi de achizitie
existente, "impartirea" comenzilor pentru a eluda limitele de aprobare, licitatii
personalizate, atribuiri directe in conditii netransparente, contracte incheiate de
catre directori/unitati neautorizate etc.

e Frauda de tip Ponzi !: Fraud3 bazat3 pe o "piramida" de investitii. Piramida de investitii este
o schema ilegald de investitii care consta in plata de randamente investitorilor mai vechi
din banii platiti de investitorii noi, in loc de profiturile nete care ar trebui sa provina din
investitii reale.

e Conflict de interese: Orice situatie in care capacitatea de evaluare independenta, judecata
sau decizie a unui angajat al companiei este afectata sau poate fi afectata de interesul
personal.

Exemple: un conflict de interese poate aparea dintr-o ocupatie secundara competitiva
a unui angajat sau atunci cand, de exemplu, un executiv al companiei este in acelasi
timp membru al consiliului de administratie al unui furnizor important al companiei
sau cand o ruda apropiata a unui manager al companiei preia prin atribuire directa un
proiect important al companiei etc.

e incilcari ale legii antitrust: Acorduri si/sau practici concertate cu concurenti, furnizori etc.,
care au ca obiect sau efect prevenirea, restrictionarea sau denaturarea concurentei,
precum si comportamentul unilateral necorespunzator (de exemplu, abuzul de pozitie
dominanta pe piata).

Exemple: acorduri cu concurentii pentru a schimba informatii care dauneaza
concurentei, fixarea preturilor de cumparare si vanzare si a termenilor si conditiilor
de tranzactionare, restrictionarea productiei, alocarea pietelor, boicoturi, clauze de
exclusivitate, legarea si gruparea etc.

e Spalare de bani: Un proces prin care infractorii ascund originea ilegala a activelor lor prin
acoperirea sau eliminarea urmelor actelor criminale din care au fost derivate produsele
ilegale. Acestia folosesc de obicei sisteme financiare subterane pentru a efectua tranzactii
si plati dincolo de mecanismele de supraveghere pentru a introduce bani iliciti in economia
oficiala si a-i utiliza dupa spalare.

Exemple: spalarea de bani poate aparea, de exemplu, prin infiintarea si functionarea
de companii virtuale, investitii imobiliare, Infiintarea si functionarea de companii
offshore, utilizarea criptomonedelor etc.

6) Masuri de prevenire a Fraudei

Conducerea companiei este responsabild sa ia masuri care vizeaza prevenirea si detectarea
fraudelor si a altor nereguli in contextul activitatii sale de afaceri si al functionarii interne.
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n functie de sarcinile si activititile atribuite, compania va desemna persoanele competente pentru
a gestiona probleme legate de prevenirea si combaterea fraudei si va informa in mod corespunzator
angajatii/partenerii sai in acest sens.

Conducerea companiei trebuie sa isi indeplineasca indatoririle demonstrand diligenta cuvenita in
ceea ce priveste desfasurarea activitatilor lor profesionale, un principiu reflectat cel putin prin
luarea urmatoarelor masuri preventive.

6.1)  Adoptarea unei strategii de prevenire, detectare si combatere a fraudei

Adoptarea unei strategii corporative in care prevenirea si lupta impotriva fraudei va fi in centrul
interesului companiei este vitald pentru a face fata fenomenelor de frauda. Conducerea companiei
se angajeaza sa adopte (ton de la varf) un program integrat care vizeaza gestionarea eficienta a
acestor incidente si, prin urmare, sa securizeze interesele financiare ale companiei, sa creeze un
mediu de lucru etic si transparent si sa promoveze o cultura a integritatii.

Programul mentionat mai sus, care este descris Tn aceasta Politicd, acopera toate etapele ciclului
anti-frauda, si anume prevenirea, detectarea si raspunsul prin adoptarea de masuri corective si alte
masuri.

6.2)  Analiza riscurilor si evaluarea riscului de frauda

O parte integranta a unui program anti-frauda eficient este identificarea, inregistrarea si evaluarea
sistematica a riscurilor de frauda in cadrul Telekom Mobile (Evaluarea Riscului de Frauda).

Evaluarea Riscului de Frauda este efectuata de unitatile de afaceri competente si este integrata in
cea efectuatd de organismele competente ale Grupului OTE, si anume cele subordonate Sefului
Securitatii si Continuitatii Afacerilor din Grupul OTE si Directorului Executiv de Conformitate,
Management al Riscului intreprinderii (ERM) si Asigurari din Grupul OTE, pentru a identifica riscurile
legate de frauda in anumite domenii ale operatiunilor companiei (de exemplu, vanzari, achizitii,
contabilitate etc.).

Aceasta evaluare, care se va efectua la intervale regulate si/sau ori de cate ori se considera necesar,
evalueaza mecanismele de control existente pentru prevenirea si detectarea fraudei si stabileste
orice masuri suplimentare necesare pentru limitarea sau eliminarea riscurilor de frauda
identificate. Tn timpul Evaludrii Riscului de Frauds, se vor lua in considerare, printre altele, cazurile
de frauda din trecut.

Unitatile de afaceri competente actualizeaza chestionarele relevante privind riscurile de frauda,
organizeaza grupuri de lucru, colecteaza si evalueaza rezultatele, recomanda masuri si
monitorizeaza implementarea masurilor respective

6.3) Selectia corespunzatoare a angajatilor si partenerilor

Factorul uman este crucial pentru succesul unei afaceri. Recrutarea unitatilor de afaceri ale
companiei cu personal capabil si de incredere, care respecta principiile si valorile care decurg din
Codul de Conduita si Politicile Telekom Mobile, este esentiala pentru functionarea eficienta a
companiei si evitarea incidentelor de frauda. Tn consecintd, compania trebuie s3 asigure selectarea
corespunzatoare a angajatilor, sa atribuie sarcini conform findatoririlor si expertizei lor si sa fi
monitorizeze Tn mod regulat.
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Adecvarea unui angajat pentru a-si indeplini indatoririle va fi reevaluata prin evaluari periodice in
care sunt evaluate competenta profesionald, fiabilitatea si integritatea. In plus, angajatul va declara
anual ca a luat la cunostinta si respecta Politicile Sistemului de Management al Conformitatii si ca
interesele sale (inclusiv interesele membrilor apropiati ai familiei sale) nu sunt in conflict cu
interesele Telekom Mobile. O atentie speciala va fi acordata la ocuparea posturilor vacante in pozitii
in care Evaluarea Riscului de Frauda a demonstrat ca exercitarea acelorasi sarcini de lucru de catre
un angajat in timp creste riscurile de frauda. Tn aceste domenii, schimbarea periodici a indatoririlor
angajatului va fi considerata ca un posibil instrument pentru a limita riscurile de frauda.

Aceleasi principii de selectie bazata pe merit si transparenta guverneaza si selectia partenerilor
Telekom Mobile, care sunt evaluati pe baza criteriilor si procedurilor incluse atat in Politica de
Achizitii, cat si in Procesele relevante Telekom Mobile. Compania solicita furnizorului sa respecte
principiile incluse in Codul de Conduita al Furnizorului, reflectdand angajamentele etice, sociale si de
mediu ale companiei si se asteapta ca aceste principii sa fie adoptate si de partenerii sai.

Riscurile care decurg din cooperarea cu tertii vor fi evaluate din perspectiva conformitatii, prin
urmare unitatile de afaceri prezintd o cerere pentru o verificare a integritatii si evaluarea
furnizorilor conform criteriilor de conformitate, catre Departamentul de Conformitate.

6.4) Segregarea sarcinilor- informare clara si transparenta

Unitatile de afaceri competente ale companiei trebuie sa aloce si sa separe clar responsabilitatile
angajatilor (separarea sarcinilor) astfel incat sa se asigure ca vor exista sarcini separate indeplinite
intr-un mod transparent si ca niciun angajat nu va avea controlul si responsabilitatea de la un capat
la altul asupra unui proiect sau proces, care ar putea duce potential la situatii de conflict de interese
si incidente de frauda. Mai mult, din aceleasi motive, atribuirea sarcinilor si supravegherea
angajatilor se va efectua in conformitate cu "principiul celor 4 ochi".

Compania trebuie, de asemenea, sa aiba politici/proceduri corporative pentru toate operatiunile si
activitatile sale, care trebuie sa fie adoptate si comunicate intr-un mod clar si cuprinzator si sa
furnizeze personalului linii directoare si instructiuni clare, prin intermediul conducerii sale, pentru
a-si indeplini indatoririle.

Tn plus, compania trebuie s asigure stabilirea unor reguli clare de reprezentare, semnatur3,
aprobari si acces si sa promoveze transparenta in luarea deciziilor de afaceri.

La efectuarea tranzactiilor, este necesara o documentatie scrisa si detaliata care sa insoteasca
tranzactiile si sa prezinte o descriere completa si exactd a etapelor individuale pana la finalizarea
tranzactiei. Tranzactiile importante trebuie sa fie documentate, asa cum prevede legea si/sau
politicile/procedurile companiei, iar documentatia va fi arhivata intr-o forma adecvata.

6.5) Implementarea mecanismelor de control

Adoptarea mecanismelor de control si automatizarea prin sisteme informatice garanteaza ca
operatiunile si sistemele companiei functioneaza corespunzator si in siguranta pentru a preveni
incidentele de frauda si atacurile cibernetice si ca orice slabiciuni si vulnerabilitati sunt detectate
imediat. In mod indicativ, compania adoptd urméatoarele mecanisme de control:

e Controale de acces fizic (de exemplu, personal de securitate, sisteme de alarma,
monitorizare si supraveghere video, carduri de acces etc.).
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e Controale de acces logic (de exemplu, parole, autentificarea utilizatorilor, autentificare cu
2 factori, semnaturi digitale etc.).
e Software antivirus, anti-spam, anti-spyware, firewall-uri etc.
e Criptarea datelor si comunicatiilor

Sisteme de detectare si prevenire a intruziunilor (IDS/IPS, testare de penetrare/securitate, scanari
de vulnerabilitate, analiza a robustetii codului etc.)

Tn domeniile in care evaluarea riscului de frauda a evidentiat un risc ridicat de frauda, sunt necesare
masuri stricte de control, iar punerea lor in aplicare trebuie sa fie documentata in scris pentru a
putea fi verificata.

6.6) Informare-Training

Telekom Mobile focuses on providing suitable and continuous training and information to its
employees, as one of the most effective methods to prevent and fight fraud.

Telekom Mobile se concentreaza pe furnizarea de instruire si informare adecvata si continua a
angajatilor sai, ca una dintre cele mai eficiente metode de prevenire si combatere a fraudei.

Toti angajatii sunt informati, in cadrul instruirilor introductive la inceputul angajarii, cu privire la
aceasta politica si la aspecte legate de frauda si sanctiuni impuse pentru comiterea de fraude.

in plus, Tn contextul Programului de training in materie de conformitate, angajatii Telekom Mobile
participa la sesiuni de instruire (in persoana si digitale), printre altele, in ceea ce priveste antifrauda,
in timp ce angajatii care lucreaza in zone sensibile sau unitati expuse unor riscuri mai mari de frauda
primesc, la intervale regulate si daca se considera necesar, instruire aprofundata axata pe probleme
de frauda legate de atributiile lor.

Membrii Consiliului de Administratie al societatii sunt, de asemenea, obligati sa participe la astfel
de traininguri pe probleme de frauda, pe durata mandatului lor.

6.7)  Audituri interne si externe

Efectuarea de audituri regulate, periodice si speciale este un instrument eficient pentru prevenirea
si detectarea incidentelor de frauda in cadrul companiei. Aceste audituri pot fi efectuate fie de
auditorii interni (audit intern), fie de organisme externe, cum ar fi organele de audit de stat si
auditorii statutari/contabilii firmelor de audit (audit extern).

Auditurile interne si externe sunt necesare pentru a evalua si certifica acuratetea si corectitudinea
situatiilor financiare ale companiei si contribuie, de asemenea, la prevenirea si dezvaluirea erorilor,
greselilor, omisiunilor, precum si a incidentelor de frauda.

n special, pentru a monitoriza punerea in aplicare corespunzitoare a procesului privind cerintele
de acces logic descrise mai sus la punctul 6.5, auditurile relevante sunt efectuate de unitatile
competente din subordinea Directorului Securitate si Afaceri Externe.
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7) Detectarea si raspunsul la incidentele de frauda

7.1. Principii de baza

Telekom Mobile se uita la integritatea angajatilor sai si recunoaste rolul lor important in prevenirea,
detectarea si dezvaluirea incidentelor de frauda. Prin urmare, angajatii sunt incurajati sa fie mereu
atenti si sa raporteze fara intarziere orice incident de frauda care le-a ajuns la cunostinta. Telekom
Mobile Tncurajeaza atat angajatii, cat si tertii (de exemplu, furnizori, parteneri etc.) sa nu ezite sa
raporteze incidentele de frauda si imbratiseaza rolul lor important in modelarea unei culturi care
favorizeaza prevenirea, detectarea si raspunsul la astfel de incidente.

Orice abatere sau alta nereguld detectata sau suspectata trebuie sa fie dezvaluita imediat prin
canalele interne de raportare adoptate de Telekom Mobile, care sunt mentionate mai jos in
paragraful 7.2 al acestei Politici.

7.2. Canale interne de raportare

Compania a stabilit canale interne de raportare care pot fi utilizate de angajati si/sau terti pentru a
raspunde raportarilor lor privind suspiciunile sau incidentele de frauda. Sunt disponibile
urmatoarele canale interne de raportare:
e E-mail:
whistleblowing.mobil.ROUO2 @telekom.ro
raportare.nereguli.mobil.ROUQ02 @telekom.ro

e Adresa postala

Tn atentia: Departamentul Compliance, Bulevardul Expozitiei nr.1C, clidirea Expo, etaj 3, cod
postal: 012101, Sector 1, Bucuresti, Romania

Mai multe informatii despre canalele interne de raportare sunt furnizate in Politica privind
avertizorii de integritate si nerepresaliile.

Tn plus, angajatii trebuie si-si informeze imediat superiorii directi odatd ce iau cunostintd de
incidentele de frauda in timp ce Tsi indeplinesc sarcinile.

7.3. Investigatii interne

7.3.1) Responsabilitati

Investigarea potentialelor cazuri de frauda intra in competenta exclusiva a Departamentului de
Conformitate. Seful departamentului juridic, confidentialitate a datelor, conformitate, mediu si ISO
are obligatia de a atribui responsabilitati cu privire la efectuarea investigatiilor rapoartelor legate
de conformitate (inclusiv incidente de frauda), de a monitoriza implementarea si finalizarea
investigatiilor mentionate mai sus (Managementul de caz), de a numi manageri de caz la discretia
sa si are dreptul de a recomanda unitatii de afaceri competente respective masuri si sanctiuni
adecvate in caz de incalcari (Consecinta Management).

Pentru a indeplini acest rol, seful departamentului juridic, confidentialitate a datelor, conformitate,
mediu si ISO poate solicita, in timpul investigatiilor sau altor actiuni, contributia angajatilor si/sau a
partenerilor sau poate angaja consultanti externi, atunci cand este necesar.
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Comitetul de audit OTE examineaza rezultatele investigatiei pentru rapoarte deosebit de grave in
legatura cu incalcarea politicilor si procedurilor Companiei si ale Companiilor din Grup, precum si a
legislatiei in vigoare (inclusiv incidente de fraudad), in temeiul prevederilor Sistemului de
Conformitate in vigoare.

7.3.2) Procesul de investigare

Investigatia interna se desfasoara pentru a identifica si gestiona incidentele de frauda din cadrul
companiei care au cauzat sau pot cauza pierderi financiare companiei sau/sau pot afecta reputatia
acesteia. Protejarea intereselor legitime ale companiei, precum si prevenirea si pedepsirea
infractiunilor de frauda din cadrul acesteia reprezinta baza abordarii investigatiilor interne si a
permiterii companiei sa le desfasoare. Nicio ancheta nu poate fi efectuata la nivel de intreprindere
care sa inlocuiasca organele competente ale statului sau sa obstructioneze in vreun fel ancheta de
citre autoritatile politienesti sau judiciare competente. Tn caz de indoiald cu privire la punerea in
aplicare, aplicabilitatea si sanctiunile prevazute de cadrul legal in vigoare, ar trebui consultat
Departamentul juridic.

Ancheta include urmatoarele etape:

Primirea raportului

Verificarea plauzibilitatii raportului

Pregatirea planului de investigatie si numirea managerului de caz/investigatorului
Colectarea de dovezi si interviuri

5. Pregatirea raportului de investigatie

PwnNnpRE

Toate etapele investigatiei, precum si rezultatele acesteia sunt documentate in scris.

Informatii detaliate despre procesul de investigatie si actiunile individuale necesare sunt furnizate
in Procesul de management al conformitatii-Managementul cazurilor.

7.3.3) Masuri

Tn urma finalizarii investigatiei si a prezentarii raportului de investigatie organelor de conducere
competente, se decid masurile adecvate in fiecare caz (de exemplu, sanctiuni disciplinare, incetarea
contractului de munca etc.).

Departamentul juridic asista echipa de investigatie in toate etapele investigatiei, oferind
consultanta si indrumare juridica, iar la finalizarea investigatiei examineaza daca sunt indeplinite
conditiile legii pentru a depune un raport catre autoritati, in baza concluziilor Raportului de
investigatie. Departamentul juridic sau, dupa consultarea acestuia, Directorul Executiv Compliance,
ERM & Insurance OTE Group sau Compliance Officer al companiei va contacta Autoritatile cu privire
la incidentele de frauda.

n special in ceea ce priveste atacurile cibernetice, atacurile riu intentionate ale tertilor si alte
incidente grave de securitate, care pot cauza pierderi financiare semnificative sau pot afecta
reputatia companiei, cum ar fi:

= accesul neautorizat la sistemele informatice ale companiei,

= exportul neautorizat de fisiere din sistemele informatice ale companiei,
= modificarea datelor/fisierelor din sistemele informatice ale companiei;
= utilizarea neautorizata a serviciilor sau resurselor,

=  DDoS distribuit etc.

trebuie luate imediat toate masurile necesare pentru a face fata incidentului si a limita daunele; de
exemplu, accesul trebuie blocat imediat, conturile utilizatorilor implicati trebuie dezactivate
imediat si autoritatile competente trebuie informate, asa cum prevede legislatia aplicabila.

Versiunea: 4.0 12
Pentru Uz Intern



" PLO1.ERM.03 Nivel de detaliu
POLITICA ANTI-FRAUDA 3

7) Confidentialitate si Protectia datelor cu caracter personal

Investigatiile interne privind incidentele de frauda se desfasoara in confidentialitate si secret de
catre Departamentul de Conformitate. Prelucrarea datelor cu caracter personal la prelucrarea
rapoartelor si efectuarea investigatiilor pentru incidente de frauda este supusa prevederilor
Regulamentului (UE) 2016/679 ("GDPR") si se va efectua in conformitate cu politicile Telekom
Mobile respective.

Compania este operatorul de date pentru datele cu caracter personal prelucrate si pastrate in
legaturd cu rapoartele transmise privind incidentele de fraudd. in acest scop, compania ia mésurile
tehnice si organizatorice adecvate pentru a garanta gestionarea confidentiala a rapoartelor si
protectia datelor si pentru a se asigura ca datele cu caracter personal care sunt absolut necesare
si adecvate Tn contextul urmaririi scopurilor de prelucrare care urmeaza sa fie colectate, in timp
ce datele Tn mod evident irelevante pentru gestionarea raportarii specifice sau excesive, nu sunt
colectate sau, daca sunt colectate accidental, vor fi sterse imediat.

8) Protectia persoanei care efectueaza raportarea

Identitatea avertizorului nu este dezvaluita nimanui in afara de membrii autorizati ai personalului
care sunt responsabili sa primeasca si sa urmareasca rapoartele de frauda, fara consimtamantul
explicit al avertizorului. Fara a aduce atingere celor de mai sus, identitatea avertizorului si orice alte
informatii legate de raportare pot fi divulgate, in urma unei comunicari prealabile cu departamentul
juridic al societatii, numaiin cazul in care existd o obligatie impusa de dreptul Uniunii sau de dreptul
intern. Tn acest caz, avertizorul este informat in scris inainte ca identitatea sa s fie dezvaluita.

Telekom Mobile ia toate masurile necesare pentru a se asigura ca persoanele care furnizeaza
informatii despre posibile incidente de frauda, considerand in mod rezonabil si cu buna credinta ca
aceste rapoarte sunt plauzibile, vor fi protejate.

Este interzisa orice forma de represalii impotriva persoanelor care raporteaza incidente de frauda,
inclusiv amenintarile cu represalii si tentativele de represalii.

Informatii detaliate privind protectia identitatii avertizorului si interzicerea represaliilor impotriva
avertizorilor sunt furnizate in Politica privind avertizorii de integritate si nerepresaliile.

9) Consecintele incalcarii acestei Politici

Orice incalcare a acestei Politici poate duce la riscuri de raspundere pentru Telekom Mobile si/sau
membrii organelor lor corporative si/si functionarii/angajatii acestora si, ulterior, poate atrage
sanctiuni disciplinare sau de alta natura impotriva celor care incalca Politica. Mai mult, orice
incalcare a acestei Politici poate avea consecinte juridice negative (penale sau civile, cum ar fi
obligatia de despagubire) impotriva Telekom Mobile, precum si impotriva celor care incalca
Politica.
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10) Intrarea in vigoare — Modificare

Politica este modificata atunci cand se considera necesar, ludnd in considerare eficacitatea
implementarii sale, necesitatea modificarii acesteia, precum si posibilele modificari ale cadrului
legal si de reglementare.
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